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ABSTRACT

Die Begriffe Bitcoin und Blockchain finden sich momentan oft in Schlagzeilen der Zeitungen
und sind ein sehr beliebtes Diskussionsthema. Jedoch wissen nicht viele, was tatsdchlich hin-
ter diesen Begriffen steckt. Diese Tatsache motivierte uns dazu, die Themen genau zu verste-
hen und auf eine verstindliche und spannende Art darzustellen, sodass sie leicht nachvollzo-
gen werden konnen. Unsere Maturaarbeit beschreibt den Aufbau und die Funktionsweise der
Blockchain. Die Grundlagen der modernen Blockchain Technologie werden im Zuge der Ar-
beit ausfiihrlich erklirt. Dabei werden auch die mathematischen Aspekte der Blockchain, iiber
welche sonst nur wenig Informationen zu finden sind, ausfiihrlich dargestellt. Schlussendlich
werden alle Grundlagen schrittweise zum grossen Bild der Blockchain zusammengesetzt. So
kann gut verstanden werden, wie diese liberaus spannende Technologie funktioniert. Weiter-
hin wird gezeigt, dass die Blockchain weitaus mehr spannende und zukunftsrelevante An-
wendungen hat als das klassische Beispiel des Bitcoins.

Um die Anwendungen der Blockchain noch tiefgriindiger zu verstehen, wurde im Rahmen
dieser Maturaarbeit ein eigenes Programm auf einer Blockchain entwickelt. Hierfiir wurde in
einem ersten Schritt die auf Blockchains verwendete Programmiersprache Solidity erlernt und
vertieft. Mit dieser Grundlage wurde dann ein TicTacToe-Spiel auf der Blockchain umge-
setzt. In das Spiel sind viele verschiedene Aspekte der Blockchain integriert. Auf der einen
Seite lduft das Programm auf einer Blockchain ab. Damit ist es moglich weiter auszufiihren,
wie auf der Blockchain programmiert werden kann. Auch kann dadurch besser verstanden
werden, was die entscheidenden Vorteile vom Programmieren auf Blockchains sind. Zusitz-
lich wurde mit Hilfe eines JavaScript-Programmes eine Schnittstelle zwischen dem Programm
auf der Blockchain und einer Html-Website erstellt. Im Programm ist sogar eine eigene Kryp-
towdhrung mit dem Namen ,,Kanti-Coin® integriert. Beim Ausfiihren des Programms, also
beim Spielen, erhélt der Gewinner vom Verlierer am Ende des Spiels einen Betrag dieser
Kryptowdhrung. Die eigene Kryptowédhrung zeigt den Aspekt der Transaktion von Wahrun-
gen auf der Blockchain sehr schon auf.

Zielpublikum, Voraussetzungen und Form

Die Arbeit ist interessant fiir alle, die sich gerne intensiver mit dem Thema Blockchain ausei-
nandersetzen wollen und daran interessiert sind, welche Themen die Informatik die ndchsten
Jahre voraussichtlich stark prigen werden. Sie ermdglicht es zu verstehen, wieso die Block-
chain so zukunftsrelevant ist und was sie ausser dem Bitcoin zu bieten hat. Fiir die mathema-
tischen Grundlagen ist ein Basiswissen in der Mathematik notig, was die mathematischen
Abschnitte besonders fiir gebildete Laien interessant macht. Die verwendeten mathematischen
Grundlagen werden jeweils im Vorhinein zusammenfassend beschrieben, sodass die mathe-
matischen Abschnitte zum Thema Blockchain mit Basis-Kenntnissen in der Mathematik ohne
Probleme nachvollziehbar sind. Fragen zu jedem Kapitel sollen das Verstindnis des jeweili-
gen Kapitels fordern und bei der Selbstiiberpriifung des Gelernten helfen.
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1. EINLEITUNG

1.1. Einfiihrung

Die Urspriinge des Bankenwesens sind bereits im 2. Jahrhundert vor Christus im mesopota-
mischen Reich zu finden. Schon damals waren Héndler darauf angewiesen, sich gegenseitig
Geld zu leihen, um den reibungslosen Ablauf des Handelns sicherzustellen. Es wurden auch
schon meist Zinsen auf das gelichene Geld erhoben.

Das Bankenwesen, wie wir es heute kennen, hat seinen Ursprung in Italien. Im 12. Jahrhun-
dert begannen italienische Geschiftsleute Kaufleuten bei Messen Geld auszuleihen. Dieses
musste ihnen dann bis zum Messeende zuriickbezahlt werden. Im spédten Mittelalter entwi-
ckelten sich aus diesen Geschiftsleuten dann sesshafte, zertifizierte Bankiers oder Geld-
wechsler. Sie mussten der Republik schwdren nicht zu stehlen, zu filschen oder zu betrii-
gen. Die Echtheit und Qualitit der Miinzen wurde mit Hilfe von Waagen iiberpriift, wobei
unechte Miinzen oder Miinzen von schlechter Qualitdt aus dem Verkehr zu nehmen waren.
Wollte jemand Geld liberweisen, so notierten die Bankiers in ihren Biichern eine Abbuchung
beim Kontostand des Senders und schrieben das Geld dem Konto des Empféangers zu.

Abbildung 1: Banco Del Giro. Dalvenetoalmondo, 10.6.2018

Um 1619 entstand dann in Venedig die erste staatliche Bank, die ,,Banco del Giro®. 123 0Ob-
wohl sich das Bankenwesen mit der Zeit stark verdndert hat, haben sich die grundlegenden
Aufgaben der Bank von damals bis heute kaum gedndert. Sie nehmen die Vermittler- und
Uberwachungsposition im Geldkreislauf ein.

Die Kunden der Banken legen ihr Geld als Einlagen bei der Bank ab. Fiir diese Geldeinlagen
bezahlt die Bank ihren Kunden Zinsen. Das erhaltene Geld bezahlt die Bank dann wieder an
andere Kunden in Form von Krediten aus und erhélt darauf wiederum Zinsen. Um einen Ge-
winn zu erzielen, verlangt die Bank von ihren Kunden mehr Zinsen fiir Kredite, als sie den
Kunden fiir ihre Einlagen ausbezahlt. Durch diese Differenz, auch Zinsspanne genannt, erzie-
len Banken ihre Gewinne.

' 1500 Entwicklung des Bankenwesens, heruntergeladen am 10.6.2018
* Keuper: Bankwesen Oberitalien, heruntergeladen am 10.6.2018
? Banken, in: Historisches Lexikon der Schweiz, heruntergeladen am 10.6.2018



Weiterhin sind Banken fiir das Durchfiihren und Protokollierungen von Uberweisungen von
einem Konto auf ein anderes zustindig. Bei den meisten Uberweisungen verlangen die Ban-
ken wiederum einen kleinen Betrag. Auch fiir die Fiihrung eines Kontos, also fiir das zuver-
lassige Protokollieren der Ein- und Abginge, ist die Bank verantwortlich und es werden Ge-
biihren verlangt.

Selbstverstindlich tibernehmen Banken zudem viele weitere Aufgaben, wie zum Beispiel
Kunden beziiglich Investitionen und Geldanlagen zu beraten und selbst mit Wertpapieren zu
handeln. Darauf wollen wir hier aber nicht ndher eingehen.

Die Gebiihren auf Kontofiihrung und Uberweisungen und die Zinsspanne verlangen die Ban-
ken fiir die Dienstleistung, da sie als Vermittler im Geldkreislauf zwischen einzelnen Privat-
personen aber auch Unternehmen wirken. Institutionen, welche eine Vermittlerposition zwi-
schen verschiedenen Parteien einnehmen, werden auch als Mittelsmanner bezeichnet. *

‘ Privat-
' person

Privat-
person

I Unter-
nehmen ‘

Abbildung 2: Die Bank als Mittelsmann

Privat-
person

In der oben abgebildeten Grafik ist sehr schon zu sehen, wie die Bank als Mittelsmann zwi-
schen vielen Privatpersonen aber auch Unternehmen dient. Die Verbindungslinien zeigen
hierbei Abhingigkeiten in Form von Geldfliissen. Es existiert ein Netzwerk zwischen den
Parteien und der Bank als zentrales Element.

Solche Mittelsménner existieren nicht nur im Bankenwesen. Ein weiteres Beispiel hierzu ist
die Stromversorgung. Der in den Kraftwerken produzierte Strom wird {iber Elektrizitditswerke
an die einzelnen Haushalte verteilt. Immer mehr Haushalte produzieren selber Strom. Teil-
weise ist hierbei die Stromproduktion hoher als der Strombedarf. Der {iberschiissige Strom
dieser Haushalte wird dann weiterhin vom Elektrizitditswerk an Haushalte mit hoherem
Strombedarf als Stromproduktion verteilt. Der Strompreis, welcher von den Haushalten be-
zahlt werden muss, ist hierbei viel hoher als derjenige, mit dem der {iberschiissige Strom von
Haushalten abgekauft wird. Mit dieser Differenz wird der Mittelsmann bezahlt.®

* Aufgaben der Bank, in: Jugend und Bildung, heruntergeladen am 10.6.2018

5 Gebiihrentarif, in: Alternative Bank Schweiz, heruntergeladen am 10.6.2018

% Build Decentralized Energy Communities Secured by the Blockchain, in: HivePower, heruntergeladen am
10.6.2018



Die Bankiers aus dem 12. Jahrhundert mussten einen Eid ablegen kein Geld zu veruntreuen,
zu fdlschen oder zu betriigen. Auch heutzutage vertrauen wir darauf, dass die Bank eine ehrli-
che Institution ist, uns nicht betriigt und unsere Transaktionen ordnungsgemadss durchfiihrt
und dokumentiert. In der Schweiz wird dies durch die FINMA (Finanzmarktaufsicht) kontrol-
liert.

Das Vertrauen in die Mittelsménner ist eine Voraussetzung dafiir, dass das Netzwerk der in-
volvierten Parteien funktioniert. Der Mittelsmann ist das zentrale Element, das garantiert, dass
die Transaktionen aller Parteien korrekt ablaufen.

Ein Nachteil dieses zentralen Elements ist die Macht, welche es hat. Es muss dringend ver-
trauenswiirdig sein. Anderenfalls konnte es alle, die ihm vertrauen, ausniitzen und hinterge-
hen. Es kann ein kompletter Ausfall resultieren oder grosse individuelle Verluste kdnnen ent-
stehen.

Weiterhin ist Sicherheit ein grosses Problem. Wird das zentrale Element aus einem Grund von
einer fremden, betriigerischen Partei eingenommen, so hat diese sofort Kontrolle iiber das
gesamte Netzwerk. Eine Mdglichkeit hierfiir ist zum Beispiel ein Hacker, welcher in ein Ban-
kensystem eindringt. Nicht zu vernachldssigen ist auch, dass Mittelsménner fiir all ihre Leis-
tungen Geld verlangen.

All diese Punkte zeigen auf, dass ein Netzwerk mit einem zentralen Element beziehungsweise
Mittelsmann viele Nachteile hat.”

Eine mogliche Losung der Realisierung von Netzwerken ohne Mittelsméinner bietet die
Blockchain. Mit Hilfe der Blockchain kann ein System aus fremden Parteien, welches nicht
auf dem Vertrauen der Parteien zueinander basiert, kreiert werden. In den nédchsten Kapiteln
werden wir verstehen, was die Blockchain ist und wie sie diese Aufgabe meistern kann. Hier-
bei werden wir auf viele Herausforderungen stossen und zeigen, wie diese durch die Block-
chain Technologie gemeistert werden kdnnen. Immer wieder werden wir mathematisch inte-
ressante Aspekte diskutieren und verstehen.

Die berithmteste Implementierung der Blockchain ist der Bitcoin. Wir werden aber sehen,
dass die Blockchain zahlreiche weitere interessante und zukunftsrelevante Anwendungen hat.

Weiterhin wurde im Rahmen der Maturaarbeit ein umfangreiches Programm entwickelt, in
welchem Blockchain Technologie eingesetzt wurde. Mit Hilfe dieses Programms werden die
theoretisch erkldrten Aspekte verdeutlicht und auch die konkrete Umsetzung veranschaulicht.

1.2. Die Anfinge der Blockchain

Im vorherigen Abschnitt haben wir iiber das Bankenwesen diskutiert und dargestellt, dass
Banken als Mittelsmédnner bei Geldfliissen (,,Transaktionen®) dienen. Wir haben dies verall-
gemeinert zu Netzwerken mit Mittelsmdnnern und aufgezeigt, dass das Vorhandensein von
Mittelsmédnnern den involvierten Parteien zwar den Vorteil der Sicherheit gibt, andererseits
aber viele Nachteile hat. Hier setzt die Blockchain an: Die Motivation der Blockchain ist die
Abwicklung von Transaktionen ohne Mittelsménner.

Der Bitcoin ist die erste und beriihmteste Anwendung der Blockchain. Er ist auf der ersten
funktionstiichtigen, physisch implementierten Blockchain realisiert. Durch den Bitcoin kann
man konkret auf einen Mittelsmann bei der Durchfiihrung von Geldtransaktionen verzichten.

Der Bitcoin ist eine sogenannte kryptographische Wihrung oder kurz Kryptowéhrung. Er
ist ein digitales Zahlungsmittel, welches mit Hilfe der in der Blockchain realisierten krypto-

" McGew: Disadvantages of a Centralized Network, heruntergeladen am 22.8.2018



grafischer Technologien, wie beispielsweise Digitale Signaturen, abgesichert wird. Er ist eine
rein virtuelle Wihrung, es gibt also keine materiellen Bitcoin-Miinzen."

2008 wurde im Internet ein Artikel mit Titel: ,,Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem” verOffentlicht. Der Autor des Skripts nennt sich ,,Satoshi Nakamoto®, hierbei handelt es
sich um ein Pseudonym. Der Artikel beschreibt, was der Bitcoin ist, wie er funktioniert und
wieso die Technologie sicher ist.” Einige Zeit spiter, am 12. Januar 2009, wurde dann (virtu-
ell) der erste Bitcoin getauscht. Zum ersten Mal wurde mit dem Bitcoin im Februar 2010 eine
reale Zahlung durchgefiihrt. Ein Amerikaner erwarb zwei Pizzen fiir genau 10’000 Bitcoins.
In der Spitzenzeit des Bitcoins hatten 10’000 Bitcoins einen Wert von iiber 180 Millionen
Franken — eine ziemlich teure Pizza also.'® '

Der Begriff Bitcoin ist aktuell in aller Munde. Er fiillt Schlagzeilen von Zeitungen und Nach-
richtensendungen. Sogar der Rapper Eminem hat den Begriff ,,Bitcoin® in seinem neuen Song
,Not Alike“ eingebaut: ,,Now everybody doin’ Bitcoin“. Besonders beeindruckend ist fiir
viele hierbei natiirlich der rasante Anstieg des Wertes von Bitcoin. Es ist jedoch nicht leicht
zu verstehen, wie eine Kryptowdhrung wie der Bitcoin iiberhaupt funktioniert. Umso grosser
ist die Motivation zu verstehen, wieso diese Wéhrung, in welche bereits Milliarden investiert
wurden, sicher ist.

Wie bereits erwdhnt ist die Blockchain die Technologie, die ermdglicht, dass eine Kryptowéh-
rung wie der Bitcoin funktioniert. Bitcoin ist hierbei die Anwendung der Blockchain und darf
nicht mit dem Begriff Blockchain gleichgesetzt werden.

Wie die Blockchain das Ersetzen von Mittelsmédnnern moglich macht, werden wir in dieser
Arbeit genau erldutern. Dabei stiitzen wir uns auf das klassische Anwendungsbeispiel der
Blockchain: Transaktionen von einer Person zu einer anderen, welche nicht iiber einen Mit-
telsmann ablaufen.

Um die Aufgaben der Blockchain beim Ersetzen des Mittelsmanns zu verstehen beleuchten
wir nun systematisch, was eine Bank sicherstellen muss, wenn eine Transaktion von einer
Person zu einer anderen durchgefiihrt wird.

Betrachten wir den Fall, dass ein Kontoinhaber von seinem Konto aus Geld auf ein weiteres
Konto iiberweist.

1. Zuerst muss die Bank sicherstellen, dass der Zahlungsauftrag sicher vom Kontoinha-
ber und keinem fremden Betriiger in Auftrag gegeben wurde. Dafiir muss beispiels-
weise ein Pin eingegeben werden oder ein amtlicher Ausweis vorgewiesen werden.
Dies zeigt auf, ob es sich beim Auftraggeber tatséchlich um den Kontoinhaber handelt,
der als einziger berechtigt ist, Geld von seinem Konto aus zu iiberweisen.

2. Ist dieser Schritt vollendet, fiihrt die Bank die Transaktion durch. Dies bedeutet, dass
die Bank von einem Konto einen Geldbetrag abzieht und dann dem Konto des Emp-
fangers gutschreibt. Dabei muss es sich natiirlich genau um den Betrag handeln, der
vom Kontoinhaber vorher festgelegt wurde.

3. Es darf nicht moglich sein, dass der Auftraggeber im Nachhinein behauptet, er hitte
die Transaktion nicht initiiert. Dies wird beispielsweise durch eine Unterschrift oder
eine Pineingabe verhindert.

¥ Prof. Dr. Bendel: Kryptowihrungen, heruntergeladen am 17.7.18

? Nakamoto: Bitcoin, heruntergeladen am 30.5.2018

' die Geschichte des Bitcoins, in: moneymuseum, heruntergeladen am 30.5.2018
' Bitcoin — Schweizer Franken, in: finanzen.ch, heruntergeladen am 19.9.2018
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4. Auch darf niemand spiter die Transaktion verdndern, also weder den iliberwiesenen
Betrag noch das Datum modifizieren. Die Bank protokolliert deswegen die Transakti-
onen und verindert diese als vertrauenswiirdige Partei nicht.

5. Ist ein Betrag einmal von einem Konto auf ein anderes gutgeschrieben worden, darf
dieser kein zweites Mal mehr ausgegeben werden. Er darf also nicht zu einem anderen
Zweck nochmals verwendet werden. Die Bank setzt dies iiber den Kontosaldo um, der
nach der Transaktion angepasst wird.

Um die Bank als Mittelsmann zu ersetzen, muss die Blockchain all diese Aufgaben sicherstel-
len. Wie ein solches System ohne Mittelsmann aufgebaut ist, werden wir im folgende genauer
betrachten.

1.3. Dezentrales Netzwerk

1.3.1. Wie sieht ein dezentrales Netzwerk aus?

Mit Hilfe des Beispiels der Bank konnten wir verstehen, wie ein Netzwerk mit einem zentra-
len Element aufgebaut ist. Doch wie sieht ein Netzwerk ohne zentrales Element aus?

Um dies zu verstehen, schauen wir uns ein Konzept aus, welches schon lang vor der Block-
chain entwickelt worden war:

Im Jahre 500 vor Christus gab es auf der Insel Yap (heute Mikronesien) die Methode, grosse
Steinblocke als Bezahlungsmittel zu benutzen. Ein Block wog hierbei 200 kg und hatte eine
Form &dhnlich der eines Donuts. Sie wurden ,,Rai Stones* genannt. Die Blocke waren jeweils
Eigentum eines Bewohners der Insel, eines Yapis. Wiren die Blocke jeweils im Garten oder
nahe dem Haus des Besitzers gestanden, hétte sich ein riesiger Aufwand entwickelt. Jedes
Bezahlen mit einem Block wire dann nimlich damit verbunden gewesen, einen 200 kg Stein-
block iiber die ganze Insel zu transportieren. Deswegen hatten die Yapis ein sehr geschicktes
Konzept entwickelt:

Jeder Yapi wusste von allen Rai Stones, wer deren Eigentlimer war. Wollte nun der Yapi Bob
seinen Rai Stone an die Yapi Alice weitergeben, so teilten sie dies allen anderen Yapis auf der
Insel mit. Dies war kein grosser Aufwand, da alle Yapis jeweils miteinander kommunizierten
und sich Informationen so schnell verbreiteten.

Abbildung 3: Dezentrales Netzwerk unter den Yapis
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Waire ein Yapi unehrlich gewesen und hitte behauptet, dass Alices Rai Stone ihm gehdre, so
hitten alle anderen Yapis oder zumindest die Mehrheit der Yapis gewusst, dass er Unrecht
hat. Sie konnten so einen Streitfall einfach klidren. Hétte ein Yapi von einem Rai Stone ver-
gessen, wem er gehorte, so hitte er ganz einfach die anderen Yapis auf der Insel gefragt. Sie
hitten ihm eine Antwort geben konnen. Wire ein Stein verloren gegangen oder zerstort wor-
den, hétte sich ebenfalls kein Problem ergeben. Alle Yapis wussten ndmlich, wem dieser Stein
gehort hatte und konnten ihn einfach in ihrer Vorstellung weiterexistieren lassen.

Der Vorteil dieses Konzeptes war, dass die Besitzverhéltnisse nicht von einem einzigen Yapi
abhingig waren, sondern von allen Yapis gemeinsam geregelt wurden. Deshalb mussten An-
derungen der Besitzverhiltnisse — die Transaktionen — nicht bezahlt werden, es fielen also

keine Transaktionsgebiihren an. Ausserdem gab es keinen Yapi, welcher die Macht {iber die
12 13 14

S, S e

Abbildung 4: Rai Stones auf der Insel Yap. Innermann, 26.10.2018

1.3.2. Peer-to-Peer Netzwerk

Das Konzept der Yapis wiirde man heute als ein dezentrales Netzwerk bezeichnen. Genau
solch ein dezentrales Netzwerk wird in der Blockchain ebenfalls verwendet. Stellen wir uns
die Situation mit den Yapis bildlich vor. Jeder Yapi ist hierbei ein Knotenpunkt. Jeder Kno-
tenpunkt hat gewisse Informationen. In unserem Beispiel wire dies die Information, welche
Rai Stones im Besitz von wem sind. Die einzelnen Knotenpunkte sind miteinander verbun-
den. Unsere Yapis beispielsweise sind dadurch, dass sie miteinander reden verbunden. Eine
Verbindung bedeutet also einen Austausch von Informationen miteinander.

Bei der Blockchain bestehen die Knotenpunkte aus gleich wichtigen und gleichberechtigten
Computern. Die einzelnen Computer stellen jeweils einen Teil ihre Ressourcen wie Rechen-
leistung, Speicherkapazitit und Informationen direkt den anderen Computern im Netzwerk
zur Verfiigung. Als Verbindung zwischen den einzelnen Computern dient das Internet.

So entsteht ein dezentrales Netzwerk, welches genauer Peer-to-Peer Netzwerk genannt
. 15
wird.

"2 Bower: ancient stone money, heruntergeladen am 26.10.18

" Keuper: Steingeld Mikronesien, heruntergeladen am 26.10.18
' Nenavath Santosh: YAP’s, heruntergeladen am 26.10.18

' Peer to Peer Network, in: Lisk, heruntergeladen am 22.08.18
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Dezentrale Netzwerke haben Nachteile, denen durch die Blockchain-Technologie Rechnung
getragen werden miissen. Im vorherigen Beispiel sind wir davon ausgegangen, dass die Yapis,
zumindest grdsstenteils, ehrliche Personen sind. Es probiert beispielsweise kein Yapi die an-
deren Yapis zu bestechen. Ausserdem kennen die Yapis sich gegenseitig und kénnen davon
ausgehen, dass die anderen Yapis ihnen im Streitfall weiterhelfen. Wir wollen jedoch, dass
theoretisch jeder ein Teil unseres dezentralen Netzwerks sein konnte. Hierfiir miissen wir da-
von ausgehen, dass wir unehrliche Personen in unserem Netzwerk haben, welchen wir nicht
vertrauen konnen. Mit diesem Fakt miissen wir umgehen konnen, ohne ein zentrales Element
zu haben, welches unehrliche Personen erkennt und Betrug verunmoglichen.

Weiterhin dirfen keine technischen Fehler die Sicherheit des dezentralen Netzwerks ein-
schranken. Diesen Teil iibernimmt die Technologie der Blockchain, die wir nun immer nédher
kennenlernen werden.'®

1.4. Fragen
1. Was ist der Unterschied zwischen Blockchain und Bitcoin?

2. Was sind, anhand des Beispiels der Yapis erklért, die Vor- und Nachteile eines dezent-
ralen Netzwerks?

3.  In einem Peer-to-Peer Netzwerk konnen Berechnungen schneller durchgefiihrt werden
als ein einzelner Computer dieselben Berechnungen durchfiihren konnte. Wieso ist dies
moglich?

' Drescher: Blockchain Basics (Jahr), Kapitel 3f
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2. GRUNDLAGEN

2.1. Hashing

2.1.1. Funktionsweise von Hashfunktionen

Einzigartige Merkmale des Menschen sind seit jeher wichtig,
um Personen eindeutig und schnell identifizieren zu koénnen.
Seit man entdeckt hat, dass jeder Mensch einzigartige Fingerab-
driicke hat, werden sie verwendet um beispielsweise Verbrecher
zu iiberfithren oder den Zugang zu Tresoren zu sichern. In die-
sem Kapitel werden wir ein Konzept kennenlernen, mit dem
man Daten eindeutig und schnell miteinander vergleichen kann,
also sozusagen ,,identifizieren* kann. Dieses bezeichnet man als
digitalen Fingerabdruck. Dieser digitale Fingerabdruck wird in
der Blockchain eingesetzt, um deren Sicherheit zu garantieren.
Aus diesem Grund ist es wertvoll, zuerst eine genaue Vorstellung von diesem digitalen Fin-
gerabdruck zu gewinnen, um dann alle Aspekte der Funktionsweise der Blockchain zu verste-
hen.

Der digitale Fingerabdruck wird durch einen speziellen Typ von Funktionen umgesetzt, den
Hashfunktionen. Eine Hashfunktion wird auf Daten beliebiger Lange angewendet und ordnet
jeder beliebig langen Zeichenkette einen Ausdruck mit definierter Lédnge zu. Die Eingabeda-
ten kdnnen hierbei ein Wort, eine Zahl oder auch ein langerer Text sein.

Mit Hilfe eines Fingerabdrucks ist es moglich, sehr effizient einen Menschen mit einer Be-
schreibung (beispielsweise Tater und Beschreibung des Verddchtigen) zu vergleichen, ohne
alle Informationen iiber diesen Menschen kennen zu miissen. Durch den Einsatz von Hash-
funktionen kann man Daten effizient miteinander vergleichen. Dazu wendet man die Hash-
funktion auf die zu vergleichenden Daten an, berechnet also deren Hashwert und vergleicht
die Hashwerte miteinander. Diese sind von begrenzter Linge und sehr viel effizienter zu ver-
gleichen als die Originaldaten.

Es gibt viele verschiedene Hashfunktionen. Wie lange die generierte Zeichenkette ist, hdngt
alleine von der Hashfunktion ab. Diejenigen Hashfunktionen, welche am meisten in der
Blockchain-Technologie verwendet werden, sind die sogenannten SHA-1 und SHA-256
Funktionen. Dabei steht SHA fiir Secure Hash Algorithm. Sie wurden vom ,,National Institu-
tes of Standards and Technology* entwickelt und erfiillen gewisse Sicherheitsstandards, wie
zum Beispiel die Kollisionsfreiheit, die wir spiter vorstellen.'’

Der SHA-1 bildet jede Zeichenkette auf einen feste Linge von 160 Bit ab, der SHA-256 gene-
riert eine Zeichenkette mit der Lange von 256 Bit.

7 Secure Hash Algorithm (SHA), in: Techopedia, heruntergeladen am 12.10.2018.
Fingerabdruck aus: http://posad.nl/posad-denkt-aan-jouw-privacy/414px-fingerprint picture-svg/
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2.1.2. Eigenschaften der Hashfunktionen

Hashfunktionen haben charakteristische Eigenschaften. Diese Eigenschaften dhneln denen
eines Fingerabdrucks stark und lassen sich deswegen gut damit vergleichen. Wir stellen uns
eine Funktion vor, die jedem Menschen einen Fingerabdruck zuordnet.

Der Fingerabdruck jedes Menschen ist individuell: Theoretisch wire es moglich, dass
zweil Menschen denselben Fingerabdruck haben. Da es jedoch so viele Mdoglichkeiten fiir
Fingerabdriicke gibt, ist die Wahrscheinlichkeit, zwei Menschen mit gleichem Fingerabdruck
zu finden, praktisch null.

Der zum Fingerabdruck gehorende Mensch ist nicht ableitbar: Es ist nicht mdglich aus
einem Fingerabdruck abzuleiten, wie der dazugehdrende Mensch aussieht. Die Funktion ist
also nicht umkehrbar. Um zu entscheiden, welchem Menschen ein bestimmter Fingerabdruck
gehdrt, muss zuerst von jedem betroffenen Menschen ein Fingerabdruck abgenommen wer-
den und dieser dann mit dem gegebenen Fingerabdruck verglichen werden.

Ein Fingerabdruck von einem Menschen bleibt gleich: Wird von einem Menschen mehr-
mals der Fingerabdruck bestimmt, so wird dieser stets gleich sein und sich nicht jedes Mal
verdndern.

Zwei ihnliche Menschen haben einen véllig anderen Fingerabdruck: Eine Ahnlichkeit
zweier Menschen bedeutet nicht, dass ihre Fingerabdriicke ebenfalls &dhnlich sind. Sogar ein-
eiige Zwillinge, die man kaum unterscheiden kann, besitzen unterschiedliche Fingerabdriicke.

Hashfunktionen besitzen genau die hier beschriebenen Eigenschaften:

Kollisionsfreiheit

Hashfunktionen sind praktisch kollisionsfrei. Dies bedeutet, dass zwei verschiedene Einga-
bewerte fast immer auf unterschiedliche Ausgabewerte abgebildet werden.

Der Sachverhalt, dass jedes Element der Zielmenge hochstens einmal als Funktionswert an-
genommen wird, heisst Injektivitit.

Folgende Betrachtung zeigt, dass Hashfunktionen nicht streng mathematisch injektiv sind:
Jede beliebige Zeichenkette kann Eingabewert fiir Hashfunktionen sein, es gibt also unendlich
viele Eingabewerte. Die Anzahl Ausgabewerte ist jedoch beschrinkt, da die Linge des Hash-
Werts beschrinkt ist. Die Anzahl mogliche Eingabewerte ist also grosser als die Anzahl Aus-
gabewerte. Es ist daher unmdglich, die Kollisionsfreiheit zu 100% zu garantieren. Da die An-
zahl moglicher Ausgabewerte jedoch gross ist, kann man sicherstellen, dass die Kollisions-
wahrscheinlichkeit gegen null geht.

Eingabewerte

Ausgabewerte

H(x)#H(z)
—0

Abbildung 5: Kollisionsfreiheit der Hash-Funktion
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Einwegeigenschaft

Hashfunktionen stellen sicher, dass es nicht mdglich ist, vom Ausgabewert auf den Eingabe-
wert zu schliessen. Funktionen, welche diese Eigenschaften besitzen, werden Einwegfunktio-
nen genannt. Dies hat zur Folge, dass man von dem kreierten Hashwert nicht auf die ur-
spriinglich eingegebene Zeichenkette schliessen kann.

Eingabewerte

Ausgabewerte

Abbildung 6: Einwegeigenschaft der Hash-Funktion

Determiniertheit

Nach den vorherigen Eigenschaften liegt die Versuchung nahe zu denken, dass die Hashfunk-
tion dem Input einen komplett zufélligen Wert zuordnet. Eine Moglichkeit hierfiir wéire zum
Beispiel, die aktuelle Zeit mit dem aktuellen Datum und mit den Koordinaten eines Standortes
zu verkniipfen. Jedoch sind die Hashfunktionen keine Zufallsfunktionen, sondern besitzen die
Eigenschaft der Determiniertheit. Darunter versteht man, dass derselbe Eingabewert stets auf
denselben Ausgabewert abgebildet wird. Hashfunktionen sind keine Zufallsfunktionen und
stellen trotzdem die Einwegeigenschaft sicher. Ein Hashwert vom Wort ,,Blockchain® ist
dementsprechend immer gleich, egal, wer die Funktion durchfiihrt, zu welcher Zeit oder an
welchem Ort.

Eingabewerte Ausgabewerte

Abbildung 7: Determiniertheit der Hash-Funktion
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Pseudozufallsfunktion

Ausserdem ist die Funktion so ausgelegt, dass bei der kleinsten Veridnderung des Eingabewer-
tes ein komplett neuer Ausgabewert entsteht. Wenn also bei einem Eingabewert auch nur ein
Zeichen geédndert wird, entsteht eine komplett neue Zeichenkette als Ausgabewert. Ein anders
gesetzter Punkt oder Leerzeichen kdnnen dementsprechend einen komplett neuen Hashwert
zur Folge haben.

Das Wort ,Blockchain®“ wird beispielsweise durch den SHA-256 auf den Hashwert
625dad44e4eaf58d61cf048d168aa6f5e492deal 66d8bb54ec06c30de07db57el abgebildet, wih-
rend das nur leicht verdnderte Wort ,Blockchain? auf den Hashwert
4a48bc5b69ec7587¢4672030953978ab2956e32deStel f165a373b5460413¢c67 abgebildet wird.

Nun wird auch klar, wieso der Hashwert dafiir geeignet ist, zwei Informationsstinde mitei-
nander zu vergleichen. Jede noch so geringe Verdnderung eines Informationsstandes fiihrt zu
einem komplett anderen Hashwert. Aufgrund der Kollisionsfreiheit ist es praktisch nicht mog-
lich, dass zwei unterschiedliche Informationsstinde denselben Hashwert haben. Zwei identi-
sche Informationsstinde haben hingegen immer denselben Hashwert, da die Funktion deter-
ministisch ist. '®

Das Verstindnis der Eigenschaften von Hashfunktionen basiert auf vielen interessanten ma-
thematischen Aspekten und wichtigen Inhalten der Informatik. Diese wollen wir im Folgen-
den verstehen. Um alle Details nachvollziehen zu kdnnen, erarbeiten wir erst einige Grundla-
gen zum Thema Binérsystem und logische Operationen.

2.1.3. Mathematische Grundlagen
Andere Zahlensysteme

Normalerweise bewegen wir uns in der Mathematik beim Darstellen von Zahlen im soge-
nannten Dezimalsystem. Jedoch sind wir uns dessen meist gar nicht aktiv bewusst. Zahlen im
Dezimalsystem darzustellen bedeutet, dass wir unsere Zahlen durch Addition von Potenzen
der Zahl 10 notieren. Die Zahl 342 zum Beispiel besteht aus 3-10> + 4:10'+ 2:10°, die Zahl 1.3
ist aufgebaut durch 1-10° + 3-107",

Fiir die Informatik ist es hdufig von Vorteil das Binirsystem zu verwenden. Dieses funktio-
niert auf dieselbe Art und Weise wie das Dezimalsystem, lediglich mit der Basis 2 statt 10.
Die Zahl 14 lisst sich aufteilen in 1-2°+1-2°+1-2'+0-2°, wird also als 1110 notiert. Im Binér-
system werden lediglich die Ziffern 0 und 1 verwendet.

Ein weiteres Zahlensystem, welches in der Informatik hdufig anzutreffen ist, ist das Hexade-
zimalsystem. Dieses System funktioniert mit der Basis 16. Theoretisch brauchten wir beim
Hexadezimalsystem Ziffern von den Zahlen ,,1* bis ,,15, jedoch haben wir keine Ziffern fiir
die Zahlen 10, 11, 12, 13, 14, 15. Deswegen weichen wir hier auf Buchstaben aus: A wird fiir
10 verwendet, B fiir 11, C fiir 12, D fiir 13, E fiir 14 und F fiir 15. Die Zahl 31 wird also auf-
geteilt in 1-16'+F-16" und als 1F notiert. Das Hexadezimalsystem eignet sich ideal zur Dar-
stellung mehrerer Bindrwerte (Bit), da zwei Hexadezimalwerte genau 8 Bindrwerte darstellen
(1 Byte = 8 Bit).

Logische Operationen

Binidrzahlen werden oft durch logische Operationen verbunden. Wir werden nun diese Opera-
tionen genauer betrachten.

'® Drescher: Blockchain (2017), S.34-35.
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Die Inversion: Bei der Inversion werden die Ziffern einer Bindrzahl jeweils invertiert (umge-
kehrt). Anstelle jeder Null steht neu eine Eins, anstelle jeder Eins, wird eine Null notiert. Die-
se Operation wird durch das Symbol ,,—* dargestellt.

=1=0
—|0=1
=(1010011)=0101100

Die ,,oder “-Operation: Die Eingabewerte dieser Operation sind zwei oder mehr Bindrzahlen.
Es wird jeweils eine Ziffer der einen Zahl mit der Ziffer der entsprechenden Stelle der ande-
ren Zahl verglichen. Wir kdnnen uns diese Operation als die Frage ,,betrégt mindestens eine
der Ziffern 1 vorstellen?* Ist die Antwort auf diese Frage ,,ja*, so erhalten wir das Resultat 1,
ist sie nein, so betrdgt unser Resultat ,,0°“. Das Symbol fiir diese Operation ist V.

lvi=1
l1vo=1
Ovo=0

100 v010=110
oOvovi=l

Die ,,und “-Operation: Die Ausgangssituation ist hier analog zur ,,oder*“-Operation. Lediglich
die Frage unterscheidet sich, sie lautet hier: ,,betragen alle Ziffern 1?7 Ist die Antwort auf die-
se Frage ,,ja“, so erhalten wir erneut das Resultat 1, ist sie nein, so betrdgt unser Resultat ,,0%.
Das Symbol fiir diese Operation ist A.

1A0=0
IA1=1

110 A 101 =100
IANTAO0=0

Die ,, exklusives oder “-Operation: Auch hier ist die Ausgangssituation identisch zu den bei-
den anderen Operationen. Dieses Mal lautet die Frage: ,,betrdgt genau eine der Ziffern 17
Als Symbol verwenden wir fiir diese Operation in diesem Dokument @.

l1®0=1
1®1=0

101 ®011=110
0tel1®@0=1

Die Addition von Binérzahlen

Zwei Bindrzahlen werden auf gleiche Art und Weise addiert wie zwei Dezimalzahlen. Von
hinten begonnen werden je zwei Ziffern addiert. Uberschreitet der dabei erhaltene Wert die
Zahl eins, so wird ein Ubertrag verwendet, der an der Stelle eins weiter vorne addiert wird.

Genauer:
1+1 = 0 Ubertrag 1
1+1+1 = 1 Ubertrag 1
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11010
+ 11011
1 Ubertrige

1
1 0101

L
1

Die Modulo-Addition

Zu Beginn wird bei der Modulo-Addition wie bei der gewdhnlichen Addition zweier Binér-
zahlen vorgegangen. Im Resultat wird dann nachgesehen, wie oft eine gewisse Zahl (zum
Beispiel 2*%) darin Platz findet. Exakt so oft wird die Zahl dann abgezogen. Der Rest hiervon
ist dann das Endresultat dieser besonderen Addition.

Fiir diejenigen, welche sich bereits mit der Modulo-Operation auskennen: Formal sieht diese
Addition wie folgt aus: (X +Y) mod (2*%).

Ein Beispiel der Modulo Operation wére 12 mod (4). 12 geteilt durch 4 ergibt genau 3 Rest 0.
12 mod (4) ist also gleich 0. Demnach ist (3 mod (4) gleich 1 und 13 mod (5) gleich 3.

Bei einer Modulo Addition werden zwei Zahlen, beispielsweise 2°% und 3'°, addiert. Dadurch
erhilt man 4295026345. Diese Zahl teilt man wiederum durch 2°% und erhilt Rest 59049. Die-
ser Rest ist nun das Ergebnis der Modulo Addition.

Die Addition von Hexadezimalzahlen

Hexadezimalzahlen lassen sich auf dieselbe Art und Weise wie Dezimal- und Bindrzahlen
addieren. Lediglich die Ubertrige sind schwieriger zu ermitteln, da fiir uns der Umgang mit
den Hexadezimalzahlen recht ungewohnt ist.

A + F ergibe als Dezimalzahl dargestellt beispielsweise 25. Dies entspricht, als Hexadezimal-
zahl notiert, 17. 7 wire hier also das Resultat der bestimmten Ziffer, 1 der Ubertrag fiir die
nédchsten Ziffern.

Beispiel:
A F F E
+ 9 B 21
1 1
=14 B 1F
E+1=F
F + 2 ergibt als Dezimalzahl 17, als Hexadezimalzahl 11, 1 Ubertrag 1
F + B + 1 ergibt als Dezimalzahl 27, als Hexadezimalzahl 1B, B Ubertrag 1
A + 9 + 1 ergibt als Dezimalzahl 20, als Hexadezimalzahl 14, 4 Ubertrag 1.7

' Lerntool.ch: Hexadezimale Addition, heruntergeladen am 12.10.2018.
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Buchstaben und Zeichen im Biniirsystem

In einem spidteren Abschnitt der Arbeit wird es ndtig sein, ein Wort in einen Bindrcode umzuwandeln.
Das hierfiir verwendete Verfahren um Buchstaben oder Worter in einen Bindrcode umzuwandeln
nennt sich ASCII-Verfahren. Es steht fiir «American Standard Code for Information Interchange». Es
wird jedem Zeichen eine Zahl zugeordnet. Dazu gehéren Buchstaben, Zahlen aber auch spezielle Zei-
chen wie Leerzeichen oder Ausrufezeichen. Diese zugeordneten Zahlen kann man dann als Binédrzahl
darstellen. Dem Buchstaben ,,A* wird beispielsweise der Zahlenwert 65 zugeordnet. Im Bindrsystem
entspricht dies 1000001. Andere Systeme, welche verwendet werden, um zusétzliche Zeichen als Bi-
nirzahl zu schreiben, arbeiten mit 8-bit Zahlen. Damit die Kommunikation mit Computern, welche
mit diesen Systemen arbeiten, funktioniert, wird jede Zahl auf 8-bit ergénzt. Dies ist moglich, indem
vor der Bindrzahl die benétigte Anzahl an Nullen eingefiigt werden. Also wird aus dem Buchstaben A
die Bindrzahl 01000001. Wenden wir dieses System nun auf das Wort Baden an: Baden besteht aus
finf Buchstaben. Mit der ASCII-Tabelle codiert fithren diese Buchstaben auf die fiinf Zahlen 66, 97,
100, 101 und 110. Diese fiinf Dezimalzahlen wandeln wir als nédchstes in fiinf Bindrzahlen um. Diese
lauten 01000010, 01100001, 01100100, 01100101 und 01101110. Baden wird dementsprechend als
0100001001100001011001000110010101101110 geschrieben.”

ASCII TABLE

Decimal Hex Char Decimal Hex Cha Decimal Hex Cha Decimal Hex Char
0 0 NULL 32 20 SPACE] | 64 40 96 60

1 1 START OF HEADIN 33 21 ! 65 a1 A 97 61 a
2 2 34 22 . 66 a2 8 98 62 b
3 3 END OF TEXT, 35 23 ¢ 67 43 C 99 63 ¢
4 4 [END OF TRANSMISSION] 36 24 $ 68 44 D 100 64 d
S S5 37 25 % 69 45 E 101 65 e
6 6 38 26 & 70 46 F 102 66 f
7 7 39 27 ! 71 47 G 103 67 g
8 8 BACKSPACE 40 28 ( 72 48 H 104 68 h
9 9 [HORIZONTAL TAB) a 20 ) 73 49 1 105 69 i
10 A NE FE a2 2 ¢ 74 an ) 106 6A  j
11 @ 43 28+ 75 8 K 107 68k
12 C 44 2C ’ 76 4Cc L 108 6C I
13 D ARRIAGE RETURN 45 20 - 77 4D M 109 6D m
14 3 [SHIFT OUT) 46 26 . 78 4E N 110 6E n
15 F SHIFT IN a7 2F 79 aF o 111 6F o
16 10 48 30 0 80 50 3 112 0 p
17 11 49 31 1 81 51 Q 113 71 q
18 12 EVICE CONTROL 2 50 32 2 82 52 R 114 72 r
19 13 [DEVICE CONTROL 3] 51 33 3 83 53 s 115 73 s
20 14 EV NTROL 4 52 34 4 84 54 T 116 74t
21 15 53 35 5 85 55 u 117 75 u
22 16 54 36 6 86 56 \' 118 76 v
23 17 55 37 7 87 57 w 119 77 w
24 18 56 38 8 88 58 X 120 78 x
25 19 57 39 9 89 59 Y 121 79y
26 1A 58 38 20 SA  Z 122 Az
27 18 59 3B ; 91 8 123 78 {
28 1C 60 3 < 92 5C 124 7C

29 1D 61 3 = 93 C B | 125 D}
30 1E 62 3E > 94 SE - 126 7€ -
31 1F 63 3F ? 95 SF 127 7F [DEL]

Abbildung 8: ASCII Tabelle. Wikipedia, 09.10.2018

2.1.4. Wie funktioniert der SHA-256?

Die Hashfunktion, welche am héufigsten in der Blockchain verwendet wird, ist der SHA-256.
Wir werden nun an Hand des SHA-256 verstehen, wie eine Hashfunktion genau aufgebaut ist.

Die Entstehung der Worter

Als Eingabewert wihlen wir uns eine Zeichenkette aus. Wir nehmen in diesem Beispiel das
Wort «Baden». Dieses Wort wird jetzt in den Binédrcode iibersetzt. Das Ergebnis hiervon ist
die Abfolge «01000010 01100001 01100100 01100101 01101110». Hinter diesem Bindrcode
wird noch eine Eins angehédngt. Nun wird dies in Zeilen mit einer Lange von jeweils 32 Bi-
niarwerten (Bits) eingetragen. Es werden so viele Nullen aufgefiillt, dass 16 Zeilen mit je 32
Bindrwerten entstehen. Die letzten Zeichen werden so abgedndert, dass sie die Lange der ur-

%% The Tech Train: ASCII, heruntergeladen am 25.10.2018
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spriinglichen Nachricht in Bits ,,gemessen® (in diesem Fall 40) angeben. Es entsteht eine Ge-
samtlédnge von 512 Bits. Die 32 Bits langen Zeilen werden ,,Worter* genannt. Der Index eines
Wortes beschreibt, um das ,,wievielte® Wort es sich handelt:

1. 01000010011000010110010001100101 = W;
2. 01101110100000000000000000000000 = W,
3. .00000000000000000000000000000000 = W5
4. 00000000000000000000000000000000 = W,
5. .00000000000000000000000000000000 = W
6. 00000000000000000000000000000000
7. 00000000000000000000000000000000
8. 00000000000000000000000000000000
9. 00000000000000000000000000000000
10. 00000000000000000000000000000000
11. 00000000000000000000000000000000
12..00000000000000000000000000000000
13. 00000000000000000000000000000000
14. 00000000000000000000000000000000
15. 00000000000000000000000000000000
16. 00000000000000000000000000101000

Es werden weitere 48 Worter angehingt.

Dabei entsteht ein Wort durch eine Modulo-Addition. Wie bei der Erklarung zur Modulo-
Addition wird die Zahl 2** zur Moduloberechnung verwendet. Der Einfachheit halber ist die
Modulo-Addition jeweils durch ein gewohnliches ,,+“-Zeichen dargestellt. Das Wort mit dem
Index zwei tiefer wird in eine Funktion eingesetzt und zu dem Wort mit dem um sieben tiefe-
ren Index addiert. Dann wird das Wort mit dem um 15 geringeren Index in eine andere Funk-
tion eingesetzt und addiert. Schlussendlich wird das Wort mit dem um 16 geringeren Index
hinzugefiigt.

In einer Formel beschrieben sieht dies folgendermassen aus:
Wi = oy(Wi2) + Wis + oe(Wi_y5) + Wiy
Hierbei werden zwei Funktionen verwendet o; und g, welche wir nun genauer beschreiben.

Die Funktionen selbst bestehen wiederum aus verschiedenen Basisfunktionen, welche mitei-
nander verkniipft werden. Die erste dieser verwendeten Basisfunktionen heisst ,,Rotate
Right*. Rotate Right nimmt als Input ein ,,Wort* und eine natiirliche Zahl. Alle Ziffern des
Wortes werden um die natiirliche Zahl nach rechts verschoben. Die Stellen, die rechts wegfal-
len, werden links wieder angehingt, eine Art Rotation also. Die Funktion wird abgekiirzt
durch RotR. Dabei steht das RotR(IW/;,7) dafiir, dass man beim ersten Wort jede Ziffer um
sieben Stellen nach rechts verschiebt. Alle Stellen welche rechts «wegfallen» werden links
wieder angehingt. Demnach wird unser 1. Wort «01000010011000010110010001100101»
zu «11001010100001001100001011001000.

Die ndchste Basisfunktion nennt sich ,,Shift Right”. Auch sie nimmt als Eingabewert ein
,,Wort*“ und eine natiirliche Zahl. Erneut werden alle Ziffern des Wortes um eine natiirliche
Zahl nach rechts verschoben. Bei dieser Funktion fallen jedoch die Ziffern rechts ganz weg
und links wird mit Nullen ergénzt.

Bei der Funktion ShR(IW;,3) verschiebt man jede Ziffer des ersten Wortes um 3 Stellen nach
rechts, jedoch werden alle rechts wegfallenden Stellen einfach links mit Nullen ergénzt. Aus
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unserem 1. Wort wird also nach Ausfiihren der Basisfunktion
«00001000010011000010110010001100.

Die Operation, die zum Verkniipfen einzelner Werte verwendet wird, heisst ,,XOR* oder
,Exklusives Oder*. Wir erinnern uns: Die Operation entspricht dem Ausdruck: entweder oder
(aber nicht beides). Hierbei werden zwei Stellen einer Bindrzahl verglichen. Betrédgt einer der
beiden (also entweder oder) eine Eins, so ist das Resultat Eins. Betragen beide Stellen Eins
oder Null, so ist das Resultat Null.

Nun sind wir dazu bereit, die beiden oben beschriebenen Funktionen genau zu verstehen.
Formal ausgedriickt sehen sie folgendermassen aus:

oo(X) = RotR(X,7) @ RotR(X,18) @ ShR(X,3)
0,(X) = RotR(X,17) @ RotR(X,19) @ ShR(X,10)

Bei der ersten Funktion wird das eingegebene Wort X einmal um 7 nach rechts rotiert, einmal
um 18 nach rechts rotiert und einmal um 3 nach rechts ,,geshiftet”. Diese 3 Ausdriicke werden
dann durch ein ,,exklusives oder* miteinander verbunden.

Bei der zweiten Funktion wird das eingegebene Wort X einmal um 17 nach rechts rotiert,
einmal um 19 nach rechts rotiert und einmal um 10 nach rechts ,,geshiftet”. Diese 3 Ausdrii-
cke werden dann erneut durch ein ,,exklusives oder* miteinander verbunden.

Wir verwenden nun unser Eingangsbeispiel und fiihren den ganzen Prozess an Hand dieses
Beispiels durch.

Will man das Wort W17 ausrechnen, sucht man zuerst die Worter Wis, Wio, W und Wi. Da
Wis und Wy lediglich aus Nullen bestehen kann man diese zwei Summanden weglassen. Ei-
ne Addition mit Null dndert schliesslich nichts, auch an der darauffolgenden Moduloberech-
nung.

RotR(W»,7) =00000000110111010000000000000000
RotR(W»,18) =00000000000000000001101110100000
ShR(W»,3) =00001101110100000000000000000000
Wir wenden nun g, auf W, an.

RotR(W,,7) @ RotR(W,,18) @ ShR(W,,3) = 00001101000011010001101110100000

Diese Bindrzahl addieren wir nun zu W;.
00001101000011010001101110100000
+ 01000010011000010110010001100101
= 01001111011011101000000000000101

Da 2°% um einiges grosser ist als das Resultat unserer Addition, muss 2°* nicht abgezogen
werden und der Rest ist exakt die Zahl, die wir durch die Addition erhalten haben.

Wi7=01001111011011101000000000000101

Das Abzichen von 2% ist nur dann notwendig, wenn die Summe grosser als 2°° ist. In diesem
Fall dient die Modulo-Operation dazu, wieder eine 32-Stellige Bindre Zahl zu erhalten. Dieses
Vorgehen fiihrt man nun solange durch, bis man beim 64. Wort angelangt ist.
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Zusammenfassen der Worter

Fir den nédchsten Schritt definieren wir verschiedene Konstanten. Dies sind 64 Konstanten
mit Namen ,,K* und 8 Konstanten mit Namen ,,H*. Das K, wird wie folgt generiert.

Die ersten 32 Nachkommastellen von /2 = 1.25992101496991873 multiplizieren wir mit
16%. 0.25992101496991873 * 168 = 1116352258. Das Resultat der Multiplikation notie-
ren wir als Hexadezimalzahl, in unserem Falle 0x428a2f98.

Die restlichen Konstanten K werden mit dem gleichen Prinzip berechnet. Lediglich die Zahl
unter der Wurzel dndert sich. Anstatt der 2 werden die dritten Wurzeln der darauffolgenden
Primzahlen berechnet. Also fiir die zweite Konstante 3, dann 5, dann 7, dann 11 und so wei-
ter. Mit den Konstanten H wird gleich vorgegangen. Statt der dritten Wurzel wird hier die
zweite Wurzel gezogen.

In diesem Schritt benutzen wir vier neue Funktionen.
ey = RotR(X,2) @ RotR(X,13) @ RotR(X,22)
e; = RotR(X,6) @ RotR(X,11) ® RotR(X,25)

Diese zwei Funktionen sind sehr dhnlich aufgebaut wie diejenigen, welche wir bei der Erstel-
lung der Worter verwendet haben. Wir iiberlassen es dem interessierten Leser, diese selber an
einer beliebigen Binédrzahl durchzufiihren.

Die ndchsten zwei Funktionen benutzen die logische Operationen, welche wir weiter oben
erlautert haben.

Ch(X,Y,Z) = (XAY) ®(~XAZ)
Maj(X,Y,Z) = (XAY) ®(XAZ) ®(XAZ)

Wir fiihren nun Variablen ein, welche uns beim Zusammenfiigen aller Worter helfen werden.

a=H;
b=H;
c=H;
d=Hy
e=H;s
f=Hs
g=Hy
h =H;g

Nun wird die folgende Abfolge von Rechnungen 64-mal durchgefiihrt. Das 1 lduft hierbei von
1 bis 64. Bei dem Additionszeichen handelt es sich wie zuvor um eine Modulo-Addition.

T1= h+e(e)+ Ch(efg) +Ki+W;
T2 = eo(a) + Maj(a,b,c)

h=g

g=

f=-c¢
e=d+ Tl
d=c
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c=b
b= a
a=T1+ T2

Das W bezieht sich auf die Worter, welche wir im vorherigen Schritt definiert haben. Am
Schluss jeder Runde hat dementsprechend jede Variable einen neuen Wert. Bei der nidchsten
Runde wird dann dieser Wert verwendet.

Genau diese Rechnungen fithren wir nun mit unseren Wortern durch. Die verschiedenen Va-
riablen sehen nach der ersten Runde wie folgt aus:

a=3E69ECB2
b = 6a09e667
c = bb67ae85
d =3c6ef372

e = DB294707
f=510e527f

g =9b05688¢
h = 1f83d9ab

Nach der zweiten Runde:

a=439EFBES
b =3E69ECB2
¢ = 6a09e667
d =bb67ae85

e =F7EACO16
f=DB294707
g=510e527f
h =9b05688c

Und schlussendlich nach der 64. Runde:

a=AESE947C
b =4C4518B3
¢ = D6C4FBF5
d = 69B4FD6F
e = 0B79F779
f=664B2266
g =E700EC75
h =47BF1640

Zuletzt wird das a, welches nach der 64. Runde entsteht, zu H; addiert (erneut durch Modulo-
Addition) und ergibt unseren gewiinschten ersten Teil des Schlussresultats. Das b wird dann
zu H, addiert, das ¢ zu H; und so weiter. Wenn man nun alle Resultate dieser Additionen hin-
tereinander héngt, erhédlt man den Hashwert unseres urspriinglichen Wortes «Badeny.
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Wir zeigen dies nun an Hand von unserem a und unserem H;.
a+H;
= AE5E947C + H,
= 18687AE3

Dies wird nun analog mit b, ¢, d, e, f, g, h und den weiteren Konstanten durchgefiihrt.
Schlussendlich erhdlt man den Hashwert von Baden, welcher wie folgt lautet:

18687AE3 07ACC738 1333EF67 OF04F2A9 5C8849F8 01508AF2 0684C620 A39FE359)

Unsere Nachricht hat eine Liange, welche geringer als 512 Bits ist, weshalb sie sich anfangs
problemlos in 16 Worter aufteilen liess. Wiare eine Nachricht jedoch langer als 512 Bits,
miisste auf das nédchste Vielfache von 512 ergénzt werden, also beispielsweise auf 2 Blocke
von 16 Wortern aus 32 Zeichen, was eine Linge von 1024 Bits ergibt.

Nun wiirden wir auf den ersten dieser Blocke separat alle Operationen so ausfiihren, wie wir
es in den vorherigen Schritten getan haben.

Anstatt nun aufzuhdren, indem wir a + H; als den ersten Teil unseres Hashwerts abspeichern,
dndern wir a in a + Hy, b in b + H; uns so weiter. Nun fiihren wir alle Rechnungen mit den
Wortern zweiten Block erneut 64-mal durch. Das neue a + H; addieren wir nun zu dem vorhe-
rigen. Bei zusétzlichen Blocken muss so oft auf diese Weise vorgegangen werden, bis alle
Blocke im Hashwert mit einbezogen sind.”'

2.1.5. Wahrscheinlichkeitsberechnungen zur Einwegeigenschaft

Es ist nicht ausgeschlossen, dass man zu einem gegebenen Hashwert einen Eingabewert fin-
det, welcher exakt diesen Hashwert hat. In diesem Abschnitt werden wir berechnen, wie gross
die Wahrscheinlichkeit ist, dies zu erreichen. Um den Eingabewert zu finden miisste man ei-
nen Computer die Hashwerte von sehr vielen verschiedenen Eingabewerten durchrechnen
lassen. Beispielsweise kdnnte man mit dem Wort ,,Hallo* beginnen und immer mehr Leerzei-
chen hinten anhédngen, bis der gewlinschte Hashwert erreicht ist. Vereinfacht gehen wir hier-
bei davon aus, dass Hashwerte gleichverteilt sind. Dies bedeutet, dass alle Hashwerte gleich
hiufig vorkommen.

Wir stellen uns eine Hashfunktion vor, welche einer Zeichenkette eine dreistellige Binérzahl
zuordnet. Wie gross wire dann die Wahrscheinlichkeit einen Eingabewert fiir den Hashwert
101 zu erraten? Begonnen wird mit einem zufélligen Eingabewert. Im bindren Zahlensystem
gibt es fiir jede Stelle des Hashwerts lediglich zwei Moglichkeiten, eine 0 oder eine 1. Die
Wahrscheinlichkeit, dass der Hashwert zum Eingabewert an der ersten Stelle eine 1 hat, ist

folglich % Nun gibt es fiir beide Moglichkeiten der ersten Ziffer jeweils zwei Moglichkeit,

welche die zweite Ziffer annehmen konnte. Die Wahrscheinlichkeit, dass beim Hashwert vom

geratenen Eingabewert die ersten zwei Ziffern korrekt sind, liegt bei %*% = 212 = i Fiir die
dritte Ziffer gibt es nun fiir die vier bereits bestehenden Moglichkeiten wieder jeweils zwei

. 1 . 1.1 1 1 . . . .
Moglichkeiten also % *oHo=S = Die Chance einen Eingabewert zu finden, welcher die

Zahl 101 als Hashwert hat, liegt somit bei 213 = g Die Zahl im Nenner besteht aus einer Zwei-
erpotenz. Die Basis beschreibt die Anzahl der Zeichen, die mdglich sind und der Exponent die

*! The cryptographic hash function SHA-256,
https://www.researchgate.net/file.PostFileLoader.html?id=534b393ad3df3e04508b45ad&assetKey=AS%3A273
514844622849%401442222429260, heruntergeladen am 22.08.2018.
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Lange der Zeichenkette. Die Wahrscheinlichkeit, dass der Eingabewert nicht den gewiinsch-
ten Hashwert hat ist:

1 L 0.875
228 7
Falls der gewiinschte Hashwert nicht erreicht wird, wiirde ein neuer Versuch mit einem ande-

ren Eingabewert durchgefiihrt. Die Wahrscheinlichkeit bei zwei unabhéngigen Versuchen den
gewlinschten Hashwert nicht zu finden liegt bei:

(1- i)2 = (Z)2 = 4—9 ~0.77
23 8 64
Die Wahrscheinlichkeit das Ziel zu verfehlen nimmt demnach ab, je mehr Eingabewerte aus-
probiert werden. Wir wollen nun berechnen, wie wahrscheinlich es ist, dass der gewlinschte
Hashwert erreicht wird. Hierfiir subtrahieren wir die oben berechnete Wahrscheinlichkeit von

1. Die Wahrscheinlichkeit, dass der gewiinschte Hashwert mit zwei Versuchen mindestens
einmal erreicht wird, liegt demnach bei:

14 49
1—(1—?) =1—a=0.23
Damit etwas als wahrscheinlich gilt, muss die Wahrscheinlichkeit, dass dieser Zustand zu-
trifft, bei mindestens % liegen. Wir wollen jetzt wissen, wie viele Versuche man bréuchte, dass

es wahrscheinlich ist, einen Eingabewert zum gesuchten Hashwert zu finden. Folglich muss
gelten:

Nun wird der natiirliche Logarithmus von beiden Seiten berechnet. Hierbei wird das Loga-
rithmusgesetzt verwendet, welches besagt, dass man einen Exponenten (wie gezeigt) aus ei-
nem Logarithmus ausklammern kann:

1 1
ln(l—E) Zx*ln(l—?

Als néchstes wird durch den In(1 — 2%) dividiert. 1 — 213 liegt zwischen 0 und 1, der In davon
ist dementsprechend negativ. Deswegen kehrt sich bei der Division das Relationszeichen um:

In(1 - 2)
—1_S%
In(1 — )

In(1-3)

i) ~ 5,19 ist, muss man mindestens 6 unabhéngige Versuche durchfiihren, damit die
n(l-—33

Wahrscheinlichkeit, den gewlinschten Eingabewert zu finden, bei 50% oder hoher liegt.

Das Vorgehen von oben verallgemeinern wir in einem nichsten Schritt. Definieren wir den
Buchstaben N als die Anzahl an moglichen Kombinationen fiir den Hashwert. In unserem
vorigen Beispiel wiren dies 2°. N muss sicherlich positiv sein. Der Buchstabe x entspricht
erneut der Anzahl an Versuchen, die man durchfiihren muss, um den gesuchten Eingabewert
wahrscheinlich zu finden.
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Analog zum Beispiel muss nun gelten:
X

1_§1_%) 122
1—152(1‘N) 1
In(1--) Zx*lln(l—ﬁ)
(1):1n(1_—?)
In(1 -3

Fiir ein sehr grosses N ist der Nenner des Bruches sehr nahe bei Null. Ein gewohnlicher
Rechner ist deswegen nicht im Stande, das x in dieser Formel fiir ein grosses N zu berechnen.
Deshalb suchen wir eine weitere Mdglichkeit fiir eine Formel, welche erneut berechnet, wann
die Wahrscheinlichkeit, einen passenden Eingabewert zu finden, sicher grdsser als 50% ist. Ist
die Bedingung (2) erfiillt, so ist die oben genannte Bedingung (1) sicherlich erfiillt. Wir zei-
gen also, dass (2)=(1):

<x

2):x > N*|ln<1—%)|

Fiir ein reelles x gilt: (1 —x) < e™*. Dies kann nachvollzogen werden, indem man die Gra-
phen der beiden Funktionen 1-x bzw e *ansieht. e~ befindet sich immer oberhalb von
(1 — x), bei x = 0 beriihren sich die beiden Graphen.

1

Daher gilt, indem man x durch % ersetzt, In(1 — %) sS-5-

71y

-10 1 10

Bl

Abbildung 9: Graphen der Funktionen 1-x und ™

Sowohl —% als auch In(1 - %) sind negativ. Deswegen kdnnen wir beidseitig den Betrag

nehmen und das Relationszeichen umdrehen:

1 1
|In(1--)12

N
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Bildet man beidseitig die Kehrwerte und kehrt erneut die Vorzeichen, so erhélt man:
— 71 =N
In(1-3)|

Auf Grund der Transitivitit der ,,kleiner-Relation® kénnen wir in
1

(2) fiir N den Ausdruck il )leinsetzen. Neu wird aus (°) deshalb:
N
1
[In(1—-5)]|
L
jin (1 -3

Beide Logarithmen sind negativ, ein negativer Ausdruck geteilt durch einen negativen ergibt
erneut einen positiven Ausdruck. Deswegen konnen wir die Betragsstriche weglassen und
erhalten somit (1). Daraus schliessen wir, dass (1) sicher gilt, falls (2) gilt.

Wir kénnen nun (2) fiir die SHA-256 Funktion anwenden:

1
x> 2256*|ln<1—§)|

Dies ergibt ungefihr 8 * 1076, Klaus Pommerening beschreibt in seinem Dokument: «Die
Sicherheit kryptographischer Verfahren», dass ein Rechner (2 GHz) 6.4 * 10'® CPU-Zyklen
pro Jahr leistet. Diese Leistung entspricht etwa der eines durchschnittlichen Laptops. Es wiir-
8x1076
6.4%1016
spriingliche Zeichenkette zu schliessen.

= 1.3 * 10°° Jahre dauern, um von einem Hash auf die ur-

de demnach im Schnitt

2.1.6. Wahrscheinlichkeitsberechnung zur Kollisionsfreiheit

Wir wollen uns damit befassen, wie wahrscheinlich es ist, dass zwei verschiedene Inputs auf
den gleichen Output fiihren, also kollidieren. Um dies zu bewdéltigen, sehen wir uns das soge-
nannte Geburtstagsparadoxon an. Beim Geburtstagsparadoxon wird folgende Frage gestellt:
«Wie viele Menschen miissen sich in einem Raum befinden, dass die Wahrscheinlichkeit,
dass zwei am selben Tag Geburtstag haben, mindestens 50% ist». Der Grund, weshalb dies
ein Paradoxon genannt wird, ist, dass ein Grossteil der Menschheit diese Frage intuitiv ganz
falsch beantwortet. Die richtige Antwort ist ndmlich 23, wobei meist eine viel hohere Zahl
erwartet wird. Um auf diese Zahl zu stossen, braucht es ein wenig Wahrscheinlichkeitsrech-
nung.

Nehmen wir, an es gibe genau 365 Tage im Jahr und es ist an jedem Tag gleich wahrschein-
lich, Geburtstag zu haben. Wir wollen zunédchst wissen, mit welcher Wahrscheinlichkeit die
Personen im Raum alle an einem anderen Tag Geburtstag haben. Bei einer Person ist es klar,

nidmlich 1. Dies kann man aber auch als % schreiben. Die zweite Person darf nicht mehr an
diesem Tag Geburtstag haben, es besteht hierzu noch eine Wahrscheinlichkeit von %. Bei
der dritten gébe es dann noch eine Wahrscheinlichkeit von 2—2; Um die Gesamtwahrschein-
lichkeit zu berechnen, muss man diese Wahrscheinlichkeiten nun multiplizieren: 1 * % *
363

e 0,992. Somit liegt die Wahrscheinlichkeit, dass von drei zufilligen Personen keine

zwei Personen am gleichen Tag Geburtstag haben, bei ungeféhr 99,2%.

Die Wahrscheinlichkeit, dass in diesem Fall zwei Personen am selben Tag Geburtstag haben
ist dementsprechend 1 — 0,992 = 0,008.
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Befinden sich r Personen in einem Raum, so wird die Wahrscheinlichkeit, dass zwei Personen

am selben Tag Geburtstag haben, durch folgende Formel berechnet: P = 1 — (ﬂ « I 2,

N N N

* u) =1- ([1 - l] * [1 - 3] * Lk [1 = ) ,.I“ beschreibt hier die Anzahl Perso-
N N N N

nen und ,,N“ die Anzahl an Tagen. Allgemein kann ,,r* als die Anzahl Versuche beschrieben

werden, wéhrend ,,N*“ die Anzahl an Auspridgungen beschreibt. Dabei berechnet man eigent-

lich die Wahrscheinlichkeit, dass nie diesselbe Ausprigung angenommen wird, subtrahiert

diese dann von 1 und erhilt damit die Wahrscheinlichkeit, dass eine Kollision stattgefunden

hat.

Gehen wir nochmals auf unser Geburtstagsbeispiel zuriick: In dieser Formel beschreibt die
Wahrscheinlichkeit P, wie gross die Wahrscheinlichkeit fiir eine Kollision von Geburtstagen
ist. Berechnet man die Wahrscheinlichkeit mit dieser Formel fiir die 365 Tage im Jahr und 23
Personen, so erhdlt man eine ungefiahre Kollisionswahrscheinlichkeit von 50%.

Die obige Formel hat den Nachteil, dass man die vielen Terme in der Klammer einzeln be-
rechnen und multiplizieren muss. Dies dauert sehr lange fiir ein grosses r, weshalb wir einen
anderen Weg finden miissen. Wir konnen Werte festlegen, welche sicherlich grosser oder
kleiner als unser P sind. Wenn wir diese Werte gefunden haben, wissen wir, dass unser P da-
zwischenliegen muss. Wir nennen diese Werte obere und untere Grenze.

In einem ersten Schritt werden wir zeigen, dass eine obere Grenze bei
0 1 2 r-1 ..

—+=+—=+-+— liegt.

N N N N

Es ist klar, dass es sinnlos wére, diese Rechnung fiir mehr als N Versuche durchzufiihren.
Wenn wir mehr Versuche tdtigen, als es Moglichkeiten gibt, ist schliesslich beinahe sicher,
dass eine Kollision entsteht. Es seialso 1 < r < N.

Sehen wir uns erncut den Klammerterm ([1 — %] * [1 — %] * [1 — %] * Lk [1 — % ) an.

Diesen kann man ausmultiplizieren. Dafiir muss man bekanntlich jeden Wert in einer Klam-
mer mit jedem anderen Wert in allen anderen Klammern multiplizieren. Am Schluss werden
dann alle Werte addiert. Wir fangen zuerst damit an, alle Einsen miteinander zu multiplizie-
ren. Der erste Summand ist folglich 1" = 1.

Als néchstes ldsst sich immer eine Klammer auswéhlen. Aus dieser ausgewihlten Klammer
wird der Bruch mit den Einsen aus allen anderen Klammern multipliziert. Hierbei kann jede
Klammer genau einmal ausgewihlt werden, sodass r Summanden entstehen:

e (< () s 1 ()
1 r—1

Der erste Summand ist 1 und die nichsten r Summanden sind — % T -

1
N

Als néchstes wihlen wir zwei Klammern aus, aus denen wir die Briiche multiplizieren, von
allen anderen wird erneut mit der Eins multipliziert. Ab diesem Punkt lassen wir die jeweili-
gen Summanden mit 0 im Zéhler weg, da diese dem Wert 0 entsprechen und bei einer Additi-
on somit nichts verdndern. Es entsteht also ein Term folgender Art:

1=z 2 g2 1B ey oD@ 12 18 re2)(mD)
N2 N2 N2 N2 N2 N2
Analog fiir die ndchsten Summanden:
s 1%2%3 s 1%2x4 s r=-3)r-2)r-1) __1*2*3_1*2*4_“._(r—3)(r—2)(r—1)
1 *(_ RE )+1 *(_ RE )+"'+1 *<_ B )_ RE RE N3
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Dies fiithren wir fort, bis alle Mdglichkeiten an Multiplikationen durchgefiihrt sind. Dazu
miissen wir gliicklicherweise nicht alles ausmultiplizieren. Den Grund dafiir werden wir
gleich verstehen. Alle diese Summanden werden schlussendlich von 1 subtrahiert:

0 1 r—1 1%2 1%3 r-2)r—-1) 1%2%3 1%2x4 r-3)r-2)r-1)
(1_N_N ..... N N7 N7 4ot N7 -~ T ] Foe e e —

Die erste 1 fillt weg und bei den anderen Summanden werden jeweils die Vorzeichen umge-
kehrt, da zum Beispiel 1 — (1 — %) = % und 1 - (1 - r;{—l) = r;{—l ist. Es entsteht also der
Term:

1 2 r—1 12 1x3 r=2)r-1) 1%x2%3 1%2x4 r=-3r-2)r-1)
N+N+.+ N —F—F ..... N2 + N3 + N3 +.+ N3 —...+..._
Wir betrachten nun die folgende Teilsumme:
12 1%3 r—-2)r—-1) 123 1%x2x4 r-3c-2)r—-1)
—_—— v — + + ++

N2 N2 N2 N3 N3 N3
Wir wollen jetzt die negativen Terme mit denen positiven Termen vergleichen. Dazu kdnnen
wir die negativen Terme mit N erweitern, damit wir denselben Nenner haben wie bei den po-
sitiven Termen. Sie stellen sich dann wie folgt dar:
(1%x2+1%2+3++ (@ —2)Tr—1))*N
N3

und
(1%2%3+1%2x4+ -+ @ =3)r—-2)(r—-1)
N3
Der obere Term ist betragsméssig sicherlich grosser als der untere, da der Nenner gleich ist

aber im Zidhler mit der grossten moglichen Zahl, also N, multipliziert wird. Aufgrund dieser
Gegebenheit kann man sagen, dass:

(1#2+1%2+3++@—-2)r—-1D)*N (1*2x3+1%2%4+ -+ @ —3)r—-2)r—-1)
_ + <0
N3 N3

Beim Konstruieren des Gesamtterms haben wir bereits gesehen, dass die Termgruppen ab-
wechselnd positiv und negativ sind. Wir konnen somit auch auf alle nachfolgenden Paare von
Teilsummen die oben beschriebene Taktik anwenden und zeigen, dass die Summe der Paare
stets negativ ist. Es wird dazu immer die negative Teilsumme mit N erweitert. Somit ist der
Zihler der negativen Teilsumme grosser als der der positiven Teilsumme.

Wir weisen nun den Betrag der Summen der oben beschriebenen Teilsummen einer Variablen
y zu. Damit kénnen wir schreiben

0o, 1,2 r—1
P=ytytattw Y
Da y>0 sieht man damit sofort, dass

P s%+%+%+ +% Wir haben damit gezeigt, dass %+%+%+ +r;]—1 eine obere

Grenze fur P ist.

. . 1 .
Wir klammern nun aus der obigen Summe ~ aus, wenden die Gausssche Summenformel auf

den Term 0+ 1+ ---+ 7 — 1 an und erhalten r(rz_l). Die obige Summe kann damit darge-
— 2 2
stellt weren als “C=2 = = _ _ Wir konnen also schreiben P < = — —— .
2N 2N 2N 2N 2N

In einem zweiten Schritt bestimmen wir nun eine untere Grenze fiir P. Wir wollen wissen,
welchen Wert P sicherlich nicht unterschreiten kann.
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Die untere Grenze basiert auf der Tatsache, dass 1 — x < e~*. Diesen Sachverhalt haben wir
oben mit Hilfe der Graphen der Terme gezeigt.

) k k _k
Wir setzen x = v und erhalten 1 — " <e N,

Dies konnen wir nun fiir alle k=0, 1, 2, ...r-1 in der oben abgeleiteten Formel fiir 1-P
1p=(|1 -2« [t -]+ [1 -2« e [1-2H)

0
anwenden. Wir erhalten, da 1 —% < e N =1, den Ausdruck

- (A ][]
vop= (i al [ e [T ) = (] e [

Durch einfache Umformung sehen wir, dass

pot—(ford] ] o o)

b b+c

Durch Anwendung des Potenzgesetzes : a” * a® = a”*¢ und der Gaussschen Summenformel
konnen wir den Klammerausdruck noch weiter vereinfachen.

1 2 r—1 1 2 r—1 1,2,  r-1 r(r-1)
<[e‘ﬁ] * [e_ﬁ] * L% [e_T]) —e NN N = e_(N'N"”' N ) —e 2N

Wir haben eine untere und eine obere Grenze fiir P bestimmt und konnen schreiben:

_r(r-1) r? r
1—e 2N <P< ﬁ — ﬁ
Da es bei unserer Aufgabenstellung darum geht, ob eine Kollision wahrscheinlich ist, wollen
wir wissen, wann P ungefahr 50% ist. Wir berechnen also % - % = % . Das Resultat ist r =

/N + i +§ (das negative Resultat interessiert uns nicht, da es keine negative Wahrschein-
lichkeit geben kann). Wir rechnen in unserem Beispiel mit sehr hohen Zahlen, das N im SHA-
256 Beispiel ist 2°°°. Wenn die Zahl N so gross ist, spielen in der Formel die Zahlen ; und i

keine Rolle. Je grosser also das N ist, desto niher geht r gegen VN. Jetzt sehen wir, dass,
wenn r < VN, P sicherlich kleiner als % ist.

Dasselbe machen wir fiir die untere Grenze. Wir 16sen demnach die Gleichung %: 1-

_r(r-1) J8*N+In(2)+1+1

e 2N nach r auf und erhalten r = .

. Dieser Term ist ein wenig weiter von VN

8xNxIn(2)+1+1
VBN:In@)+1+1 o o

2
wissen wir auch, dass wenn VN < r ist, ist die Wahrscheinlichkeit einer Kollision iiber 50%
liegt. Verallgemeinert kann man somit sagen: Wenn r < v/N, dann liegt die Wahrscheinlich-
keit einer Kollision unter 50%.

entfernt, jedoch nicht sehr viel. Wir wissen aber sicherlich, dass VN < mit

Beim SHA-256 Beispiel miissten somit mindestens 7 = V2256 = 2128~ 3,4 x 1038 verschie-
dene Eingabewerte ausprobiert werden, damit eine Kollision wahrscheinlich wire. Gleich wie
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schon zuvor ist die Zahl weitaus grosser, als ein Rechner (2GHz) CPU-Zyklen pro Jahr rech-
3.4+1038 2223 24

1o = 5.3 * 102! Jahre, um eine Kollision festzustellen.

nen kann. Es ginge somit

2.2. Der Digital Signature Algorithm

2.2.1. Funktionsweise des Digital Signature Algorithm

Kehren wir wieder zu unserem Eingangsbeispiel, der Bank, zuriick. Die Bank muss Transak-
tionen von einem Konto zu einem anderen festhalten. Damit jedoch jemand von einem Konto
aus eine Transaktion titigen kann, ist es essentiell, dass es sich dabei um den Kontoinhaber
des jeweiligen Kontos handelt. Schliesslich konnte sonst jeder zu unserer Bank gehen, be-
haupten, dass er Eigentiimer unseres Kontos sei und sich dann alles Geld vom Konto nehmen.
Genau so muss dies auch in der Blockchain umgesetzt sein: es soll unmoglich sein, dass ir-
gendjemand filschlicherweise behauptet, er sei Eigentiimer eines Accounts und dann frei
Transaktionen mit den Giitern dieses Accounts betétigen kann.

Mochte Alice tatsdchlich in der Bank Geld von threm Konto abheben, so wird sie sicherlich
zuerst dazu aufgefordert, sich mit einem amtlichen Ausweis auszuweisen (mit einem Pass
oder einer ID). Der Bankier vergleicht dann das Foto auf der ID mit dem Gesicht von Alice,
welche behauptet, Eigentiimer ihres Kontos zu sein. Vermutlich muss sie zusitzlich eine Un-
terschrift leisten. Nach diesem Schritt wird auf dem Konto nachgesehen, ob der Namen des
Eigentiimers des Kontos mit dem Namen auf Alices ID iibereinstimmt. Ist dies der Fall, so ist
Alice dazu berechtigt, Geld von ihrem Konto abzuheben.

Dieser Prozess ldsst sich in drei Schritte unterteilen, zwischen denen deutlich unterschieden
werden muss.

1. Identifikation: Als Alice in die Bank kam und Geld von ihrem Konto abheben wollte,
behauptete sie, dass sie Alice sei. Dieser Schritt heisst Identifikation. Es ist wichtig zu
sehen, dass sich theoretisch jede Person als Alice identifizieren konnte. Schliesslich
kann jeder behaupten, er sei Alice.

2. Authentifikation: Nun muss Alice beweisen, dass sie tatsdchlich diejenige Person ist,
fiir die sie sich ausgibt. Die ID ist ein Beweis dafiir, dass diejenige Person auf dem
Bild den Namen trigt, der auf der ID festgehalten ist. Durch Vergleich von Passfoto
und Gesicht und der Unterschriften wird sichergestellt, dass Alice tatsdchlich die Per-
son ist, flir die sie sich ausgibt.

3. Autorisation: Zuletzt muss sichergestellt werden, dass Alice berechtigt ist, Geld vom
Konto abzuheben. Dies ist genau dann der Fall, wenn Alice als Eigentiimer des Kon-
tos angegeben ist und ihr Konto einen positiven Kontostand aufweist.

Zusammengefasst bedeutet Identifikation also sich als jemand auszugeben und Authentifi-
kation ist die Erbringung des Beweises dafiir, dass man diejenige Person ist, fiir die man sich
ausgibt. Durch die Autorisation wird entschieden, ob man dazu berechtigt ist, eine Handlung
durchzufiihren.*

Genau diese drei Schritte sollen auch in der Blockchain umgesetzt werden.

Die Identifikation ist hierbei ziemlich selbstverstidndlich: dadurch, dass man von einem Ac-
count aus Giiter iberweisen will, gibt man an, Eigentiimer des Accounts zu sein. Die Authen-
tifikation ist ein schwieriger Schritt: Bei jeder Transaktion muss fiir die Knoten aus dem

** Das Geburtstagsphanomen, in: staff.uni-mainz. 23.10.2018.

> pommerening/Sergl: Hash-Funktion, 23.10.2018.

** Pommerening: Die Sicherheit kryptographischer Verfahren, 23.10.2018.

% Miessler: Identification, Authentification and Authorisation, heruntergeladen am 16.03.18
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Peer-to-Peer-Netzwerk ersichtlich sein, dass diejenige Person, die behauptet, der Eigentlimer
des Absender-Accounts zu sein, tatsidchlich Eigentiimer des Absender-Accounts ist. Ist dieser
Schritt gemeistert, so liegt auch die Autorisation auf der Hand: Der Eigentiimer eines Ac-
counts ist ndmlich dazu berechtigt von diesem Account aus Transaktionen zu tétigen.

Es gibt also nur einen Schritt, welcher eine wahre Herausforderung darstellt: Bei jeder Trans-
aktion zu beweisen, dass derjenige, der behauptet, der Eigentlimer des Absender-Accounts zu
sein, tatsdchlich der Eigentiimer dieses Accounts ist.

Auf der Blockchain wird dies mit Hilfe des Digital Signature Algorithm umgesetzt. Jede
Transaktion wird mit diesem Algorithmus signiert. Dadurch ist nachtrdglich beweisbar, dass
die Transaktion signiert wurde. Die Signatur wurde jeweils vom Accountinhaber geleistet.
Ausserdem ist diese Signatur je nach Transaktion unterschiedlich und kann somit nicht wie-
derverwendet werden. Weiterhin darf die Transaktion nach dem Unterschreiben nicht mehr
gedndert werden, die Signatur wird néimlich nach unerlaubter Anderung an der Transaktion
ungiiltig. Wir werden nun erkldren, wie der Digital Signature Algorithm funktioniert.

Jeder Account auf einer Blockchain besitzt einen privaten Schliissel, also eine Art Passwort,
welches bei jeder Transaktion von einem Account aus benotigt wird. Dieses Passwort ist
streng geheim und sollte niemandem verraten werden oder verloren gehen.

Ein Social Media Account wird beispielsweise durch unseren Namen bezeichnet. Auf der
Blockchain ist unsere Accountbezeichnung eine Folge aus Buchstaben und Zahlen. Diese
Folge konnte beispielsweise folgendermassen aussehen:

0xbf8393a163f71CedA189ccC1482cC631C4e6eCAF

Dies ist ein 6ffentlicher Schliissel; er ist fiir jeden sichtbar. Der 6ffentliche Schliissel wird
mit Hilfe des privaten Schliissels generiert, aus dem Offentlichen Schliissel ldsst sich aber
nicht auf den privaten Schliissel schliessen.

Es ist moglich, mit unserem privaten Schliissel Nachrichten auf eine bestimmte Art und Wei-
se zu verschliisseln. Auf den genauen Mechanismus werden wir spéter in diesem Kapitel zu-
rickkommen. Mit dem 6ffentlichen Schliissel konnen wir diese verschliisselten Nachrichten
dann wieder entschliisseln. Das Entschliisseln mit dem offentlichen Schliissel funktioniert
natiirlich nur dann, wenn die Originalnachricht durch den zum 6ffentlichen Schliissel passen-
den privaten Schliissel verschliisselt wurde.

Das Prinzip des Digital Signature Algorithm sieht folgendermassen aus:

Wollen wir mit unserem Account eine Transaktion tdtigen, so halten wir diese Transaktion in
einem Dokument fest. Als ndchstes ordnen wir diesem Dokument mit dem SHA-1-
Algorithmus ihren Hash-Wert zu. Nun konnen wir den Hash-Wert dieses Dokumentes mit
unserem Passwort, also unserem privaten Schliissel, verschliisseln. Nur wir sind in der Lage
diese Verschliisselung vornehmen, da wir als einzige im Besitz des privaten Schliissels sind.

Wir verdffentlichen nun sowohl das Dokument als auch den verschliisselten Hash-Wert des
Dokuments. Der 6ffentliche Schliissel steckt in dem Namen des Accounts und ist somit eben-
falls fiir alle ersichtlich. Will nun ein Knoten des Peer-to-Peer Netzwerks iiberpriifen, ob eine
Transaktion tatséchlich vom Inhaber des Accounts getdtigt wurde, so kann er den Hash-Wert
des Dokuments feststellen und mit dem Offentlichen Schliissel die Signatur entschliisseln.
Stimmt der Hash-Wert des Dokumentes mit der entschliisselten Signatur iiberein, so kann er
sichergehen, dass die Transaktion vom Inhaber des Accounts getétigt wurde. Ist dies nicht der
Fall, so handelt es sich um einen Betrug.
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Dokument Vergleich
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Dokument
SHA-1(Dokument)
verschlisselt
Offentlicher Schliissel (Signatur) SHA-1(Dokument)
(Accountname) verschliisselt
(Signatur)
‘ Dokument ‘

‘ Absender

Abbildung 10: Digital Signature Algorithmus

Mit diesem Prinzip wird sofort klar, wieso der private Schliissel so wichtig ist und er niemals
weitergegeben oder verloren werden sollte. Er ist ndmlich die einzige Methode zu beweisen,
dass wir Inhaber unseres Accounts sind und einverstanden damit sind, von diesem Account
aus Transaktionen zu titigen. Kennt jemand anderes den privaten Schliissel unseres Accounts,
kann er Transaktionen im Namen unseres Accounts tdtigen. Geht unser privater Schliissel
verloren, so konnen wir nicht mehr auf das Eigentum unseres Accounts (unser Geld) zugrei-
fen. Da es in der Blockchain keinen zentralen Knoten gibt, wird es nicht mdglich sein, von
jemand anderem iiber unseren Account getétigte Transaktionen riickgéingig machen zu lassen
oder einen ,,Passwort vergessen™ Button zu driicken, um einen verlorenen privaten Schliissel
erneut zugeschickt zu bekommen. Es ist also essentiell, immer im Hinterkopf zu behalten, wie
wichtig der private Schliissel ist.” %7 **

2.2.2. Mathematische Grundlagen

Nun, da wir das Prinzip hinter dem Digital Signature Algorithm verstanden haben, mdchten
wir einen tieferen mathematischen Einblick in diesen iiberaus spannenden Algorithmus ge-
winnen. Hierfiir sind einige Basiskenntnisse aus mehreren Gebieten der Mathematik notig.
Wir werden diese an dieser Stelle kurz einfiihren beziechungsweise auffrischen.

Modulorechnen

Beim Modulorechnen wird eine Zahl durch eine andere geteilt. Der Rest, der hierbei entsteht,
ist das Resultat.

- 5:3=1Rest2 5mod3 =2
- 70:9=7Rest7 70mod9 =7

Gruppentheorie

Eine Gruppe ist eine Menge von Elementen G = {a,, a,, as, ...}, welche durch eine Ope-
ration * verkniipft sind. Zudem existiert ein neutrales Element e, fiir das gilt a; - e = q;.

*® Drescher: Blockchain(Jahr), Kapitel 12f
*7 Digitale Signatur, in: tu-chemnitz, heruntergeladen am 28.03.18
28 CuriousInventor: Bitcoin, heruntergeladen am 28.03.18
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Wird also ein beliebiges Element a; aus der Gruppe mit dem neutralen Element verkniipft,
erhilt man wieder das urspriingliche Element a;. Weiterhin besitzt jedes Element a; aus der
Gruppe ein inverses Element. Wird ein Element mit seiner Inversen verkniipft, erhédlt man
das neutrale Element: a; ' - a; = e. Innerhalbe einer Gruppe gilt das Assoziativgesetz a; -

(aj . ak) = (a; " a;) - ay.

Auf den ersten Blick wirkt dies vielleicht etwas abstrakt, jedoch operieren wir im Alltag stén-
dig mit Gruppen. Ein Beispiel hierfiir sind die ganzen Zahlen beziiglich der Operation +: Die
Gruppe (Z, +). Das neutrale Element ist hierbei 0, das inverse Element jeweils die ganze Zahl
mit -1 multipliziert. Uns ist bereits bekannt, dass das Assoziativgesetz beziiglich der Operati-
on + in den ganzen Zahlen gilt.

Eine weitere Gruppe ist Z, == {0,1,2,3, ...,p — 1} also alle Zahlen von 0 bis p-1. Ein promi-
nentes Beispiel sind hier zum Beispiel die ganzen Zahlen, mit denen wir die Uhrzeit zu vollen
Stunden angeben: Z,,, alle Zahlen von null bis 23 nédmlich. Operation in dieser Gruppe wire
die Modulo Addition: (x +¥) = (x +y) mod p in Z,,.

Ein Beispiel zur Modulo Addition Z,, ist: 11 + 18 = 5 (ndmlich 29 mod 24).

Fiir eine Primzahl p versteht man unter Zy die Menge alle ganzen Zahlen von 1 bis p-1, das ™
weist darauf hin, dass die 0 nicht in der Gruppe enthalten ist. Dadurch ist die Modulo-
Multiplikation in der Gruppe mdglich. In der Modulo-Multiplikation ist 1 das neutrale Ele-
ment, Jetzt verstehen wir auch, warum Null nicht in der Gruppe entahlten sein kann: Die Null
hitte in der Modulo-Multiplikation ndmlich keine Inverse; es existiert keine Zahl, welche mit
0 multipliziert 1 ergibt!

Die Modulo-Multiplikation in Z, funktioniert dhnlich wie die Modulo-Addition, ndmlich:
(x-y) = (x-y)modp
Als Beispiel betrachten wir hier Z3 : Dort ergibt 3 - 6 = 4.

Ein weiterer wichtiger Begriff ist die Ordnung eines Elementes. Die Ordnung eines Elemen-
tes g aus der Gruppe G ist das kleinste n, sodass g" = e. Nehmen wir uns wieder die Gruppe
Z% vor: Hier ist 3 die Ordnung von 4. 4 hoch 3 ergibt ndmlich (in der Modulo-Multiplikation)
1. Ausserdem sind 41,42 = 1.2 ¥

Der kleine Fermat

Dieser Satz besagt, dass fiir eine Primzahl p und fiir ein a € Z} gilt, dass a?~' = 1 betrégt.
Betrachten wir beispielsweise Z so gilt

- 16 =
- 26 =
- 36=1
- 46 =
- 56—
- 65 =

Fiir diesen Satz gibt es mehrere Beweise, die aber den Rahmen der Arbeit iibersteigen wiir-
den. Der geneigte Leser findet diese aber in der Literatur.

%% Rehn: Restklassenringe, heruntergeladen am 07.03.2018
3% Prof. Dr. Gubler: Lineare Algebra, heruntergeladen am 18.03.2018
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Modulo Eigenschaften

Die Homomorphieregel besagt, dass (a-b)modn = (amodn-bmod n)modn. Stellt
man sich nun vor, dass xYmod n dasselbe ist, wie wenn die Variable x y-mal mit sich selbst
multipliziert wiirde, so kann man einsehen, dass:

xYmodn
=(x-x"x-x"x-..-x)modn
=(xmodn-xmodn-xmodn-..-xmodn)modn

= (x mod n)Y mod n

So lisst sich aus der Homomorphieregel eine weitere Regel fiir Potenzen ableiten.®!

2.2.3. Wie funktioniert der Digital Signature Algorithm genau?
Zahlengeneration
Zuerst wihlen wir zwei Primzahlen p und q. Hierbei soll gelten:
2159 < g < 2160
2511H64) <y < 2512464 flir ein j € {0,1,2, ...,8}
qlp — 1 (q ist ein Teiler vonp — 1)

Durch diese Bedingungen hat p mindestens eine Bit Linge von 512, nimlich genau dann,
wenn wir fiir j=0 einsetzen. Die maximale Bit Lange belduft sich auf 1024, nimlich dann,
wenn wir j=8 wiéhlen. Die Bit Lange muss ein Vielfaches von 64 sein, da wir zu der mindes-
ten Bit Lidnge von 512 jeweils ein Vielfaches von 64 addieren und 512 ein Vielfaches von 64
1st.

Nun suchen wir eine Zahl g € Zp* mit Ordnung q.
- Um dieses g zu finden, suchen wir zuerst eine Zahl x € Zp* mit den Eigenschaften

p-1
1<x<p—1und<x q modp)qtl.
p-1
- Nun konnen wir g folgendermassen definieren: g := x ¢ mod p. Wir behaupten an

dieser Stelle, dass die Ordnung(g) = q, die vorhin verlangte Eigenschaft also erfiillt ist.
p-1
- Laut oben beschriebener Definition ist g := x ¢ mod p.

- Potenzieren wir nun auf beiden Seiten mit q erhalten wir die Gleichung
p-1
g% = (x ¢ mod p)4.
- Mit der im Einstieg gezeigten Umformmethode zu Exponenten bei Modulo Rechnun-
p-1
gen formen wir diese Gleichung weiterhin um: g7 = (x 7 )7 mod p = x?~! mod p.
- Der ,kleine Fermat* besagt gerade, dass x?~* mod p = 1, somit ist g7 = 1.
- Nun koénnen wir sicher sein, dass die Ordnung(g) hochstens q ist. An dieser Stelle
miissen wir deswegen nur noch sicherstellen, dass die Ordnung(g) = q ist.
- Wire die Ordnung von g gleich r fiir ein r<q, dann liesse sich q als r - k + x darstellen
fir ein k und x aus den natiirlichen Zahl. Es gilt weiterhin g"modn =1 und

g modn = (g"***)modn = ((gr"‘)mod n- (g¥)mod n)mod n=1.

3! Ganter: Modulo, heruntergeladen am 08.10.18
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(g"®)mod n betrigt hierbei sicherlich 1. Weiterhin muss (g*)mod n = 1 betragen.
Dies kann nur gelten fiir ein x = 0. Schliesslich wird angenommen, dass r die Ordnung
von g ist und somit fiir kein x<r und ungleich Null (g*)mod n = 1 gelten darf.

- 1 ist aus oben ausgefithrtem Grund ein Teiler von q sein. Da q jedoch eine Primzahl
ist, besitzt q keine Teiler. Somit stimmt unsere Behauptung von vorhin.

Das Tripel (p, q, g) wird nun ver6ffentlicht. Will jemand ein Dokument signieren, so wéhlt er
eine private Zahl a € Zq und berechnet A := g® mod p. A wird ebenfalls verdffentlicht, a
bleibt jedoch privat. Dem 6ffentlichen Schliissel entsprechen also p, q, g und A. a ist unser
privater Schliissel.

Generieren der Signatur

Wir wollen nun das Dokument x signieren. Die Bit Lénge von x darf beliebig sein. Durch den
Hashalgorithmus SHA-1 wird diesem beliebig grossen Dokument eine Bit Linge von 160
zugeordnet. Der SHA-1 funktioniert nach demselben Prinzip wie der SHA-256, den wir im
vorherigen Kapitel bereits kennengelernt haben. Wir bezeichnen den SHA-1 eines Dokuments
z hier als Funktion h(z).

Wir suchen ein zufilliges k € {1,2,...,q — 1}. Nun bestimmen wir r := (g*¥mod p) mod q
und s == k" 1(h(x) + a-r)mod q .

Das Tupel (r, s) ist die Signatur von x. s entspricht hierbei dem verschliisselten Hashwert des
Dokuments. Wiirde das Dokument verdndert (Transaktionen verdndert), dnderte sich s.

Verifikation
Bei der Verifikation wird ein Ausdruck, den wir hier (*) nennen, berechnet.
(¥) = ((g(s‘l-h(x)mod q. A(r-s‘l)mod q)mod P) mod q

Es wird iiberpriift, ob der Ausdruck (*) r betrdgt oder nicht. Trifft dies zu, so ist das Doku-
ment vom Inhaber des privaten Schliissels signiert worden, falls nicht, dann ist dies nicht der
Fall.

Doch wieso wird die Verifikation auf diese Art durchgefiihrt?
Laut Definition von A ist 4 := g% mod p

Alrs™moda — (ga mod p)(s™H)moda \wenn fiir A der obige Ausdruck eingesetzt wird
(g% mod p)(rsImeda = (gay(rs™)mod 4 44 p durch die Modulogesetze

= g@rs™Hmodd ;o p durch Anwenden der Potenzgesetze

. o . . . o1 .
Dies konnen wir nun in (*) fiir A(rs™)mod q gingetzen.

(*) — ((g(s—l.h(x)mod q. A(‘r-s—l)mod Q)mod p) mod q
— ((g<s-1-h(x)mod q. glars Hmod )mod p) mod q

= ((gs_l'(h(x)’fa'r)m"d “)mod p) mod q durch Anwenden von Potenzgesetzen und Aus-

klammern

Wir hatten unser s definiert als s := k™1(h(x) + a - r) mod q . Durch eine Multiplikation mit
k ergibt sich folgender Ausdruck:

s*k=((x)+a-r)modq
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Deswegen ersetzen wir in (*) den Ausdruck (h(x) + a - r) mod q durch s - k.

(*) — ((gs—l.(h(x)+a-r)mod q)mod p) mod q

- ((gs_l's'k)mod p) mod q
Es gilt:
s'sTl=1

Eingesetzt in (*) entsteht
(*) = ((gs_l's'k)mod p) mod q

= ((gk)mod p)mod q
= r laut Definition von r

Diese Umformung funktioniert natiirlich nur, wenn die Verschliisselung, wie oben definiert,
mit dem passenden privaten Schliissel vorgenommen wurde.

Die obigen Umformungen entsprechen dem Vergleichen von Signatur und Hashwert des Do-
kuments. Mit Hilfe dieser Umformungen wird ndmlich gezeigt, dass die Signatur (s und r)
tatsdchlich durch den zum o6ffentlichen Schliissel gehorenden privaten Schliissel und dem
Hashwert der angegebenen Transaktionen erstellt wurde.’>

2.3. Fragen

4.  In dieser Aufgabe geht es darum, die ersten Schritte des SHA-256 von Hand durchzu-
fiihren. Als Eingabewert dient das Wort «Blockchainy.

a)  Wie sieht «Blockchain» als Bindrzahl codiert aus? Hierbei soll die ASCII-Tabelle
fiir die Codierung verwendet werden (siehe Abbildung 8).

b)  Als néchstes werden 16 ,,Worter” mit 32 Bit Lénge gebildet. Nicht zu vergessen
ist hierbei, dass am Schluss die Lange des Wortes in Bit anzuhédngen ist.

c)  Wie sicht das 17. Wort aus?
d)  Wie sieht HI aus?

5. Wir stellen uns eine Funktion vor, die einem Eingabewert zufillig eine 6-stellige Hexa-
dezimalzahl zuordnet. Wie viele Eingabewerte miissten mindestens ausprobiert werden,
sodass die Wahrscheinlichkeit bei 50% liegt, dass eine Kollision entsteht?

6.  Weshalb ist es extrem wichtig den privaten Schliissel geheim zu halten und niemals zu
verlieren?

7. Wir betrachten die Gesamtheit der reellen Zahlen beziiglich der Multiplikation.
a)  Handelt es sich um eine Gruppe?
b)  Was wire eine (weitere?) Gruppe beziiglich der Multiplikation?

8. Wir betrachten die Gruppe Z75. Was ist nun die Ordnung von 9?

** Buchmann: Digital Signature Algorithm, heruntergeladen am 16.03.2018
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3. FUNKTIONSWEISE DER BLOCKCHAIN

3.1. Festhalten von Transaktionen

Da wir nun sichergestellt haben, dass nur der tatsdchliche Kontoinhaber eines Kontos Aktio-
nen von diesem Konto aus titigen kann, konnen wir einen Schritt weitergehen.

Fiihrt jemand eine Transaktion von seinem Konto auf ein anderes durch, so muss dies von der
Bank festgehalten werden. Die Bank setzt dies um, indem sie den zu liberweisenden Betrag
beim Kontostand des ersten Kontos abzieht und dann zum Kontostand des zweiten Kontos
addiert.

Wiirde die Blockchain diesen Schritt auf dquivalente Art umsetzen, so miissten stindig alle
Kontostinde abgespeichert werden. Auf der Blockchain werden deswegen lediglich die Ande-
rungen verzeichnet, also direkt die Transaktionen. Eine Transaktion umfasst drei Informatio-
nen, die festgehalten werden miissen: Absender, Empfinger und iiberwiesener Betrag.*

Mochte Alice beispielsweise 5 Bitcoins an Bob iiberweisen, so wird auf der Blockchain Alice
als Absender, Bob als Empfanger und 5 Bitcoins als {iberwiesener Geldbetrag festgehalten.

Betrag [BTC] 5 Von Alice

Bob mdochte nun ebenfalls eine Transaktion titigen und zwar mochte er 2 Bitcoins an Edward
iiberweisen. Er muss nun nachweisen, dass eine Transaktion an ihn existiert, welche 2 Bit-
coins umfasst. Diese Transaktion darf natiirlich noch nicht wieder ausgegeben worden sein.
Bob wihlt hierfiir die Transaktion von Alice.

In dieser hat er jedoch 5 Bitcoins und nicht nur 2 erhalten. Bob wéhlt deswegen diese Trans-
aktion, iiberweist 2 Bitcoins davon an Edward und die restlichen 3 erneut an sich selbst. Diese
3 Bitcoins kann Bob nun in einer weiteren Transaktion zu einem spéteren Zeitpunkt ausgeben.

Betrag [BTC] 2 Von Bob
Betrag [BTC] 3 Von Bob

Edward hat zusétzlich zu Bobs Transaktion frither bereits eine Transaktion von 2 Bitcoins von
Daniel erhalten.

Betrag [BTC] 2 Von Daniel
Betrag [BTC] 1.8 Von Daniel

*3 CuriousInventor: Bitcoin, heruntergeladen am 28.03.18



Er mochte nun eine Transaktion von 3.5 Bitcoins an Chantal tdtigen. Da keine Transaktion an
Edward iiber mindestens 3.5 Bitcoins vorliegt, verwendet er mehrere Transaktionen. Zuerst
gibt er seine gesamten 2 Bitcoins, welche er von Bob erhalten hat, an Chantal aus. Nun ver-
wendet er 1.5 Bitcoins der 2 Bitcoins von Daniels Transaktion. Die restlichen 0.5 Bitcoins
iiberweist er erneut an sich selbst.

Betrag [BTC] 2 Von Edward
Betrag [BTC] 1.5 Von Edward
Betrag [BTC] 0.5 Von Edward

Auf diese Art und Weise konnen Transaktionen auf der Blockchain festgehalten werden, wo-
bei stets nur Anderungen an Kontostinden aufgezeichnet werden.

Mochte man seinen Kontostand bestimmen, so muss man lediglich alle noch nicht ausgege-
benen Transaktionsbetrdge an sich zusammenzihlen.

Die Transaktionen werden wie im Eingangsbeispiel der Yapis im Netzwerk verteilt. Die Liste
an Transaktionen, welche verteilt wird, heisst ,,Distributed Ledger®. Ledger bedeutet
Grundbuch, Dies ist dadurch motiviert, dassein Notar im Grundbuch die beglaubigten Eigen-
tumsiibertragungen verzeichnet. Distributed Ledger heisst es deshalb, weil es nicht ein zentra-
les Grundbuch, sondern viele Grundbiicher verteilt {iber das Netzwerk gibt. Im Anschluss
werden wir sehen, wie der Distributed Ledger im Netzwerk verteilt werden kann und wie Be-
trug hierbei verunmdglicht wird.

3.2. Aufbau der Blockchain

3.2.1. Aufbau der Blocke

Die Blockchain besteht, wie der Name bereits sagt, aus vielen Blocken. Die Blocke sind
nummeriert (beginnend bei Block eins). Es liegt also eine bestimmte Reihenfolge von BIlo-
cken vor. In jedem Block sind als Inhalt eine Liste von Transaktionen, wie sie im vorherigen
Kapitel beschrieben sind, festgehalten. Ausserdem enthélt jeder Block einen Zeitstempel, also
die exakte Uhrzeit und das Datum des Zeitpunkts, zu dem er hinzugefiigt worden ist. Die
Menge aller Blocke wird als Distributed Ledger bezeichnet.

Fiir eine Bank geniigt es, Transaktionen festzuhalten. Schliesslich kann nur sie auf Transakti-
onen zugreifen und diese verdndern. Es ist also praktisch unmdglich, dass unehrliche Perso-
nen willkiirlich Transaktionen verdandern.

Die Transaktionen der Blockchain jedoch werden in einem Offentlichen Peer-to-Peer Netz-
werk gespeichert. Theoretisch konnte also jeder eine beliebige Transaktion verdndern. Es
muss dementsprechend ein Konzept entwickelt werden, damit dieser Fall nicht eintritt.

Dafiir wird der Hashwert jedes Blocks berechnet. Dieser wird dann im jeweiligen Block fest-
gehalten. Den Hashwert erhélt man, indem man aus allen Inhalten (also der Liste der Transak-
tionen, dem Zeitstempel und der Blocknummer) des Blocks den SHA-256-Wert bildet.

Wird im Inhalt vom Block etwas verdndert, so ist der Hashwert des Blockes ein komplett
neuer. Dies ist darauf zuriickzufiihren, dass die Hashfunktionen Pseudezufallsfunktionen sind
und somit jede Anderung im Eingabewert zu einem veréinderten Ausgabewert fiihrt.
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Ein zusdtzlicher Wert namens Referenzwert ist in jedem Block enthalten. Der Referenzwert
ist der Hashwert des vorherigen Blocks. Auch er wird zur Berechnung des jeweiligen
Hashwerts miteinbezogen. Der allererste Block besitzt keinen vorherigen Block. Deswegen
betragen hier beim Referenzwert alle Ziffern Null.

r 2

Block #1
00000000000

Head

Hash:
3a1b99de4 2f

Zeit 1539502598
g EIZ Y

(Z.B. Inhalt

Transaktionen)

Abbildung 11: Block einer Blockchain

Der Eingabewert flir die SHA-256 Funktion besteht nun also zusétzlich zur Liste an Transak-
tionen, dem Zeitstempel und der Blocknummer aus dem Referenzwert. In der folgenden Gra-
fik sind drei aufeinanderfolgende Blocke zu sehen.

Block #1 Block #2
00000000000 3a1b99de4 2f
3a1b99de4 2f 527aee91c7b

Zeit 1539502598 Zeit 1539503624

Inhalt Inhalt

Block #3
527aee91c7b
a11bf800ff2
Zeit 1539504812

Inhalt

Abbildung 12: Verkettung von Blécken iiber den Hashwert
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Wird nun eine Veridnderung in einem Block vorgenommen, so verdndert sich der Hashwert
dieses Blocks. Dadurch verdndert sich der Referenzwert des nichsten Blocks. Da der Refe-
renzwert in der Bildung des Hashwerts eines Blocks inbegriffen ist, verdndert sich auch der
Hashwert des nichsten Blocks. Es erfolgt eine Verdnderung in allen darauffolgenden BIl6-

cken.
Block #1 Block #2 Block #3
00000000000 af4701aef3a 87ef6b3bc8
87ef6b3bc8 f9ec610aeb

af4701aef3a
Zeit 1539502598 Zeit 1539503624 Zeit 1539504812
Inhalt Inhalt

Inhalt!

Abbildung 13: Aufbrechen der Verkettung durch Manipulation

In Abbildung 13 wurde der Inhalt des Blocks eins zu Inhalt! gedndert. Dadurch veréndert sich
der Hashwert des Blocks eins, dadurch wiederum der Referenzwert von Block zwei und drei.
Da der Referenzwert in der Bildung des Hashwerts eines Blocks inbegriffen ist, veréndert sich
auch der Hashwert von Block zwei und drei. Die Verdnderung findet auf diese Art in allen
folgenden Blocken statt.

Nun wird der Name Blockchain endgiiltig klar: Die vielen Blocke sind durch die Referenz-
werte wie eine Kette miteinander verbunden.

Momentan fiihrt eine Verdnderung des Inhalts eines Blockes zu Verdnderungen in allen wei-
teren Blocken. Weitere Konsequenzen sind bisher noch nicht vorhanden. Damit das Verin-
dern eines Blockes unmoglich wird, wird ein Ritsel zur Blockchain hinzugefiigt. Um einen
neuen Block an die Blockchain anzuhingen, muss das Rétsel gelost werden. Das Ritsel zu
16sen bendtigt eine gewisse Zeit. Wird eine Verdnderung an einem alten Block vorgenommen,
so verdndern sich die Losungen aller Rétsel des Blockes und der darauffolgenden Blocke. Um
eine korrekte Blockchain zu erhalten, miissen alle Rétsel also wieder neu gelost werden, was
einen Zeitaufwand zur Folge hat.

Das zu 16sende Ritsel lédsst sich gut mit einem Fahrradschloss vergleichen. An jedem Block
befindet sich ein Fahrradschloss. Dieses muss durch Finden einer richtigen Zahlenkombinati-
on gedffnet werden. Wird in einem Block etwas verdndert, so verschliessen sich alle Fahrrad-
schlosser dieses Blocks und der darauffolgenden Blocke und neue Zahlenkombinationen miis-
sen gefunden werden.

Doch wie sieht dieses Rétsel bei der Blockchain konkret aus? In jedem Block wird ein zusitz-
licher Wert, der Nonce, festgehalten. Der Nonce ist eine Zahl, die ebenfalls in der Berech-
nung des Hashwertes eines Blocks einbezogen wird.

Der Nonce muss nun solange veréndert werden, bis eine bestimmte Bedingung erfiillt ist, also
beispielsweise bis die ersten n Stellen des Hashwerts des jeweiligen Blockes Null betragen.
Die Anzahl n der Nullen variieren hierbei. Umso mehr Nullen nétig sind, desto geringer ist
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die Wahrscheinlichkeit die Bedingung zu erfiillen, desto mehr Ausprobieren ist also ndtig, um
den passenden Nonce zu finden. Dieser Vorgang nennt sich ,,Proof of Work*. Jedes Mal,
wenn ein neuer Block angehéngt wird, muss dieser Proof of Work durchgefiihrt werden, die-
ser ist mit einem Zeitaufwand verbunden. Dadurch, dass der passende Nonce nur durch Aus-
probieren gefunden werden kann, wird durch das Vorhandensein des Nonces bewiesen, dass
ein Computer eine zeitaufwindige Arbeit durchgefiihrt hat, um einen neuen Block anzuhén-
gen.

Der Proof of Work bei der Blockchain von Bitcoin wird so aufwéndig gestaltet, dass er etwa
zehn Minuten in Anspruch nimmt. Dabei muss die Anzahl der Nullen immer wieder erhoht
werden, da die Rechengeschwindigkeit von Computern stindig zunimmt.

Block #1 Block #2 Block #3

Referenzwert: Referenzwert: Referenzwert:
00000000000 000a791db24 000f32d3a7f

Hash: Hash: Hash:
000a791db24 000f32d3a7f 00098de8a92

Zeit 1539502598 Zeit 1539503624 Zeit 1539504812

Nonce: 517892 Nonce: 781234 Nonce: 923610

Inhalt Inhalt Inhalt

Abbildung 14: Blocke der Blockchain mit proof-of-work (Nonce)

Block #1 Block #2 Block #3

Referenzwert: Referenzwert: Referenzwert:
00000000000 af4701aef3a 87ef6b3bc8

Hash: Hash: Hash:
af4701aef3a 87ef6b3bc8 f9ec610aeb

Zeit 1539502598 Zeit 1539503624 Zeit 1539504812

Nonce: 517892 Nonce: 781234 Nonce: 923610

Inhalt! Inhalt Inhalt

Abbildung 15: Manipulation auf der Blockchain, Verhalten des Nonces.

Der richtige Nonce ldsst sich wirklich nur durch Ausprobieren finden. Wieso ist dies so? Der
Grund hierflir ist die Unumkehrbarkeit der Hashfunktionen. Dadurch ldsst sich nicht von ei-
nem Hashwert auf den Ursprungswert schliessen, sondern Ursprungswerte miissen auspro-
biert werden, bis der gewlinschte Hashwert gefunden ist.
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Wir haben vorhin herausgefunden, dass eine Verdanderung im Inhalt eines Blocks eine Verén-
derung der Hashwerte bei diesem und den darauffolgenden Blocken zur Folge hat. Dies hat
unmittelbar zur Folge, dass die Nullen in den ersten paar Stellen verloren gehen. Der Proof of
Work muss also sowohl bei diesem als auch bei allen weiteren Blocken aufs Neue verrichtet
werden muss. Dies wiederum ist mit einem riesigen Zeitaufwand verbunden. In dieser Zeit-
spanne haben andere Computer im Netzwerk bereits eine grosse Anzahl neuer Blocke ange-
héngt. Der verdnderte Ledger ist also viel kiirzer als der unveridnderte. Dies ist ein klares Un-
terscheidungsmerkmal. Die verdnderte Blockchain wird dadurch sofort erkannt und von der
unverdnderten unterschieden. Zusammengefasst ist also die lingste Blockchain die giiltige.

Nun, da wir verstanden haben, wie die Blockchain funktioniert, ist es wichtig zu verstehen,
auf welche Art neue Blocke an angehéngt werden.

3.2.2. Anhidngen neuer Blocke

Das Anhdngen von neuen Blocken nennt sich auch ,,Mining®. Alle zu titigenden Transaktio-
nen werden in einem ,,Pool“ festgehalten. Die Computer im Peer-To-Peer Netzwerk suchen
sich aus diesen Transaktionen einige flir den Inhalt ihres Blockes aus. Dabei miissen die
Transaktionen durch den jeweiligen Computer verifiziert werden. Dies bedeutet erstens, dass
der Computer sicherstellen muss, dass der Sender der Transaktion iiber die ndtigen Ressour-
cen verfligt. Will jemand 5 Bitcoins versenden so ist es notig, dass eine an ihn gesendete,
nicht ausgegebene Transaktion {liber 5 Bitcoins existiert.

Nun geht es darum, den Proof of Work fiir den neuen Block zu absolvieren. Dieser ist sehr
rechen- und zeitaufwéndig. Ist der passende Nonce gefunden, so wird die neue Version des
Ledgers, welche einen weiteren Block enthilt, im Netzwerk verbreitet.

Mining ist jeweils damit verbunden, den Proof of Work zu verrichten. Dieser bendtigt wegen
der vielen Berechnungen von Hashwerten eine Menge an Energie. Kein Knoten im Peer-to-
Peer-Netzwerk wiirde diese Energie freiwillig zur Verfiigung stellen. Deswegen werden Be-
lohnungen an diejenigen gegeben, welche ihre Rechenleistung zur Verfiigung stellen. Jeder an
den Ledger angehingte Block wird dementsprechend durch eine gewisse Summe an Kryp-
towdhrung belohnt. Wie funktioniert dies? Die einzelnen Knoten stehen im stetigen Wett-
kampf miteinander. Sobald ein neuer Block an den Ledger angehingt wurde, wird die neue
Version des Ledgers weiterverbreitet. Da dies von allen Knoten umgesetzt wird, sind viele
Versionen des Ledgers im Umlauf. Ein Knoten verbreitet immer die Version weiter, welche
am langsten ist, dementsprechend am meisten Zeit in Anspruch genommen hat und somit kei-
ne Verdnderungen an fritheren Blocken enthédlt. Ausserdem miissen die Signaturen zu allen
neu angefiigten Transaktionen korrekt sein. Diejenigen, welche bei diesem Ledger einen
Block angehingt haben, bekommen als Belohnung eine gewisse Summe an Kryptowdhrung.
Betriigt ein Knoten, so wird seine Version des Ledgers sicherlich nicht weiterverbreitet. Die-
sem Knoten bleibt deswegen die Belohnung aus, obwohl er viel Energie aufgewendet hat.
Betrug hat somit nicht nur keine Chance, sondern ist sogar mit einem Energieaufwand und
damit finanziellem Verlust verbunden. ** ** 3

Ein wichtiger Teil der Funktionsweise der Blockchain ist, dass Versionen des Ledgers stindig
im Peer-to-Peer-Netzwerk verbreitet werden. Wie dieser Aspekt funktioniert, werden wir uns
im nichsten Schritt ansehen.

** Simply Explained — Savjee: Blockchain, heruntergeladen am 28.03.18
3% Brownworth: Blockchain, heruntergeladen am 30.05.18
*® Drescher: Blockchain (2017), Kapitel 14ff
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3.3. Verteilen des Distributed Ledgers im Peer-to-Peer Netzwerk

3.3.1. Gossip-Prinzip

Das Prinzip der Verteilung des Ledgers ldsst sich durch einen Vergleich zum menschlichen
Phédnomen der sozialen Interaktion und Kommunikation gut erkldren. Wenn Informationen
unter Freunden oder Arbeitskollegen ausgetauscht werden, ist dabei die Wahrscheinlichkeit
hoch, dass diese Informationen an weitere Freunde weitergegeben werden. Dabei ist die
Wahrscheinlichkeit meist noch héher, wenn die Person darum gebeten wird, die Information
nicht weiterzuerzdhlen. Diese Tatsache lésst sich dadurch begriinden, dass der Austausch von
Informationen iiber Andere normalerweise eine relativ effiziente Methode ist, soziale Kontak-
te zu stirken oder neue Freunde zu finden. Ausserdem sind Menschen an Informationen tiber
die Leute in ihrem Umfeld interessiert. Deshalb findet ein grosser Informationsaustausch statt.
Die Informationen werden hierbei jeweils von Einzelpersonen verbreitet.

Die Gespriche, die zur Verbreitung von Informationen gefiihrt werden, lassen sich in drei
Kategorien unterteilen. Small Talk sind Gespriche, welche keine wichtigen oder neuen In-
formationen enthalten. Sie konnten beispielsweise tliber das Wetter oder die Vorhaben am
nichsten Wochenende handeln. Trotzdem sind diese Gesprache sehr wichtig, da sie dazu die-
nen Beziehungen aufrechtzuerhalten. Eine weitere Kategorie sind Neuigkeiten. Hierbei wer-
den spannende Neuigkeiten mit wichtigem Inhalt ausgetauscht. Ein Beispiel hierfiir wire,
dass jemand gerade erst ein neues Haus gekauft hat. Letzte Kategorie sind Gespriache mit
noch unbekannten Leuten, um Bekanntschaften zu kniipfen und neue Freunde zu finden. Bei-
spielweise, indem man beim Einkaufen jemanden anspricht um diese Person niher kennenzu-
lernen.

3.3.2. Anwendung im Peer-to-Peer Netzwerk

Im letzten Kapitel haben wir ndher betrachtet, dass die Verbreitung von aktuellen Versionen
des Distributed Ledgers im Peer-to-Peer-Netzwerk ein zentrales Element der Funktionsweise
der Blockchain Technologie ist. Die Verbreitung der aktuellen Versionen des Distributed
Ledgers ldsst sich sehr gut an Hand des oben erlduterten Beispiels der Informationsverbrei-
tung in einem Freundeskreis erkldren. Im Peer-to-Peer Netzwerk gibt es keinen zentralen
Computer. Die Informationen konnen nicht von einem Element aus an alle weiteren Compu-
ter verschickt werden. Die Grundidee hinter der Verbreitung von Information im Peer-to-Peer
ist dieselbe wie diejenige im Beispiel zur menschlichen Kommunikation. Die Computer im
Peer-to-Peer Netzwerk haben jeweils ,,Freunde“. Als , Freunde* bezeichnen wir diejenigen
Computer, mit welchen der einzelne Computer Informationen austauscht. Zwischen Compu-
tern gibt es ebenfalls die drei Gespriachsarten, welche wir beziiglich des Austauschs von In-
formationen zwischen Menschen kategorisiert haben.

Computer fiihren Small Talk, indem sie den anderen Computern kurze Nachrichten (Ping
genannt) an ihre befreundeten Computer schicken. Die Empfanger antworten auf diese Ping
Nachrichten durch einen Pong. Diese dienen dazu die verfiigbaren Computer zu identifizieren
und die Verbindung zu ihnen aufrecht zu erhalten. Auch lassen sich hierdurch Computer iden-
tifizieren, welche offline gegangen sind, da sie nicht mit Pong antworten. Solche Computer
konnen dann als ,,Freunde entfernt werden. Neuigkeiten werden an alle befreundeten Com-
puter weitergegeben. Bei den Neuigkeiten handelt es sich um aktuelle Versionen des Distribu-
ted Ledgers. Die Empfinger vergleichen diese aktuellen Versionen mit ihrer und fiigen die
neuen Blocke bei ihrer Version hinzu, falls neue Blocke enthalten sind. Die aktuelle Version
wird dann weiterhin an alle Computer im Peer-to-Peer Netzwerk versendet. Wenn ein Com-
puter, welcher zuvor offline war, wieder online ist, so informiert er andere Computer im
Netzwerk dariiber. Er sendet ihnen eine Anfrage, welche diese dann annehmen koénnen. Das-
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selbe gilt fiir Computer, die neu im Peer-to-Peer Netzwerk sind. Diese Computer werden dann
iiber die aktuelle Version des Distributed Ledgers informiert. Diese Art von Gesprach kann
mit dem Schliessen neuer Bekanntschaften verglichen werden.”’

Im Unterschied zur gesprochenen und geschriebenen Sprache der Menschen kommunizieren
Computer iiber ein digitales Netzwerk. Das dabei meistverwendete Netzwerk ist das Internet.
Daher bietet es sich fiir die Realisierung der Blockchain Technologie an, dass die Computer
iiber das Internet kommunizieren. Voraussetzung dafiir, dass liber das Internet kommuniziert
werden kann, ist, dass alle Computer {iber das Internet miteinander verbunden sind. Auch
besitzt jeder Computer eine einzigartige Adresse, damit er identifiziert werden kann. Mit die-
ser Adresse ist es ihm dann mdglich, Nachrichten im Peer-to-Peer Netzwerk zu versenden und
zu empfangen.

Abbildung 16: Gossip Prinzip. Rockwell: The Gossips, 10.10.2018

Es gibt einige Schwierigkeiten, welche gemeistert werden miissen. Nachrichten konnten nim-
lich verloren gehen, in falscher Reihenfolge oder mehr als nur einmal ankommen. Dies sind
Kommunikationsprobleme, welche jedoch elegant gelost werden kdnnen.

Jeder Computer hat eine eigene Liste von Computern (,,Freunden®), mit welchen er kommu-
niziert. Dabei hat aber jeder dieser Computer wieder eigene ,,Freunde®, mit denen er kommu-
niziert. Eine Information wird somit zuerst an die eigenen ,,Freunde* verschickt, diese wiede-
rum versenden die Nachricht weiter an eine Anzahl von Computern, welche mit dem ur-
spriinglichen Computer nichts zu tun haben. Bei Menschen kann dies mit einer Firma vergli-
chen werden. Wenn sich eine Person mit ihren gewohnten Arbeitskollegen austauscht, sind
noch nicht alle Mitarbeiter einer Firma informiert. Die engen Arbeitskollegen kdnnen jedoch
die Information an weitere Mitarbeiter geben, mit welchen die Ursprungsperson nicht in Kon-
takt ist. Wenn ein Computer eine Nachricht erhilt, sendet er diese an alle Peers weiter, welche
bei ihm auf der Liste seiner ,,Freunde* stehen. Diese Computer machen dann wieder dasselbe
mit ihrer Liste von ,,Freunden®. Die Information wird dabei auf sicherem Weg an jeden indi-
viduellen Computer verbreitet. Dieses Prinzip wird Gossip Prinzip genannt, da es mit dem
Klatsch einer Menschengruppe vergleichbar ist. Das wahrscheinlich erste Mal, dass dieses
Prinzip verwendet wurde, war in Alan Demers ,,Epidemic Algorithms for Replicated Data-
base Maintenance®. Demers arbeitete allerdings nicht mit dem Begriff Gossip, sondern mit
dem Begriff Rumors, also Geriichte. ** *°

37 Gossip, in: Hyperledger Fabric, heruntergeladen am 22.10.2018
¥ Demers/Gealy/Greene/Hauser/Irish/Larson/Manning/Shenker/ Sturgis/Swinehart/ Terry/ Woods: Epidemic
Algorithms (1989), S.8
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Jede Nachricht, welche zwischen den Computern versendet wird, hat einen eigenen Hash-
Wert. Damit konnen doppelt erhaltene Nachrichten leicht identifiziert und ignoriert werden.
Da jede Nachricht mit einem Zeitstempel versehen wird, ist auch das Problem der zeitlichen
Verschiebung elegant geldst.

Stellen wir uns nun vor, dass in einer Firma ein Geriicht erzdhlt wird. Alice erfahrt das Ge-
riicht durch einen Arbeitskollegen und erzéhlt es weiter. Nun ist es moglich, dass sie das Ge-
riicht erneut durch einen anderen Mitarbeiter erfahrt. Sie wird dieses Geriicht nicht mehr wei-
tererzdhlen. Dasselbe wird bei Computern umgesetzt. Wenn ein Computer eine Nachricht ein
zweites Mal erhélt, sendet er diese nicht nochmal weiter, denn alle seine Peers haben diese ja
schon erhalten. So wird eine Nachricht nicht fiir immer im Netzwerk weiterversendet. *°

Durch all die in diesem Kapitel beschriebenen Prozesse ist es moglich, Informationen effi-
zient im Peer-to-Peer Netzwerk zu verbreiten und sicherzustellen, dass keine wichtigen In-
formationen verloren gehen. Als letztes werden wir uns Probleme ansehen, die durch die be-
schriebene Blockchain Technologie entstehen und wie sie geldst werden konnen.

3.4. Merkle Trees

Ein weiteres wichtiges Element der Blockchain Technologie ist der Merkle Tree, welchen wir
hier genauer kennenlernen werden. Ein Merkle Tree ist eine Datenstruktur. In dieser Daten-
struktur ist es einfacher moglich, die Giiltigkeit der einzelnen Daten zu bestimmen.

Stellen wir uns vor, es bestehen vier Transaktionen. All diese Transaktionen (in Realitét weit-
aus mehr als vier) sind in einem Block enthalten. Um zu sehen, ob eine spezifische Transakti-
on in einem Block enthalten ist oder ob eine Transaktion nicht verdndert wurde, miisste diese
unter allen Transaktionen eines Blockes gesucht werden und dann der Hashwert des gesamten
Blocks mit allen Transaktionen gebildet werden. Dies wire ein sehr grosser Aufwand.

Dieser Prozess kann deutlich vereinfacht werden. Wir stellen uns vor, Alice sendet eine ge-
wisse Menge einer Kryptowédhrung an Bob. Alice will nun wissen, ob die Transaktion wirk-
lich in einen bestimmten Block integriert wurde. Wie ist es moglich, dass sie nicht den ge-
samten Block mit allen Transaktionen herunterladen muss? Der Merkle Tree ist hier die Lo-
sung.

H, =
hash(Hs| |He)

Hg =
hash(H,| |H,)

Hg =
hash(H,| [H,)

H, = hash(T,)

H, = hash(T,)

H; = hash(Ts)

H, = hash(T,)

T

T

Abbildung 17: Merkle Tree.

% Drescher: Blockchain (2017), S.70 - 71.
0 Tanenbaum/Van Steen: Distributed Systems (2007), S.171 — 172.
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Hier sehen wir ein Beispiel fiir einen Merkle Tree. Unten sind die vier Transaktionen, welche
normalerweise auf dem Block gespeichert wiren. Die Daten werden gehasht und es entstehen
die vier Hashwerte H; bis H4 in der zweiten Zeile. Es werden Paare aus diesen vier Hashwer-
ten gebildet. Hier bilden H; und H; ein Paar und Hs und Hy bilden ein Paar. Die Hashwerte
der Paare werden jeweils verkettet (mit dem Symbol «||» dargestellt). Das Verketten bedeutet
konkret, dass die Werte aneinandergehidngt werden und dann erneut gehasht werden. Somit
entstehen die zwei neuen Werte Hs und Hg in der dritten Zeile. Diese beiden wieder aneinan-
dergehéngt und gehasht und ergeben unseren schlussendlichen Hashwert H;. Diesen nennt
man dann den Merkle Root. Es wird nur dieser Merkle Root in dem Blockheader integriert.
Der Blockheader mit dem Merkle Root ist 6ffentlich und benétigt lediglich 80 Bytes Spei-
cherplatz.

Wenn nun jemand wissen will, ob die Transaktion wirklich in einem Block an einer gewissen
Stelle enthalten ist, muss ihm nur ein Teil des Baumes bekannt sein. Dieser Teil des Baumes
kann auch aus unehrlichen Quellen erworben werden, da der Merkle Root unverdnderbar im
Blockheader abgelegt ist. Falls die unehrliche Quelle falsche Informationen beziiglich des
gefragten Teils des Baumes gibt, kann dies sofort festgestellt werden. Dann wird beim Be-
rechnen des Merkle Roots ein anderer Wert erhalten. Wegen der Kollisionsfreiheit der Hash-
funktionen ist es nicht moglich, einen weiteren abgednderten Merkle Tree zu finden, welcher
denselben Merkle Root hat. Eine Quelle fiir die fehlenden Teile wére der Miner des spezifi-
schen Blocks, in dem die Transaktion enthalten sein sollte.

Stellen wir uns nun vor, dass wir sichergehen wollen, dass die erste Transaktion T} tatséchlich
aussagt, dass Bob uns 5 Bitcoins gesendet hat und diese in einem Block enthalten ist. Um
diese zu verifizieren, werden zusdtzlich zur Information iiber die Transaktion lediglich H, und
He benétigt. Man kann mit genau diesen Werten den Merkle Root ausrechnen und mit dem
veroffentlichten Merkle Root vergleichen. Deshalb muss man nicht den ganzen Baum vorlie-
gen haben, sondern nur je einen Wert pro Zeile und die urspriingliche Transaktion, welche
man iiberpriifen mochte. Das bedeutet, dass die Anzahl der Dateien, welche verschickt wer-
den muss, log,(4) + 1 ist, da der Logarithmus zur Basis 2 die Anzahl Zeilen angibt. Pro Zeile
muss ein Wert vorhanden sein. Die addierte Eins beschreibt die zu {iberpriifende Transaktion.
Die Verifizierung wird somit viel einfacher, da viel weniger Dateien bendtigt werden. In un-
serem Beispiel ist der Unterschied nicht markant, in realen Blockchains konnen tausende
Transaktionen pro Block vorhanden sein, wodurch die Vereinfachung dann sehr viel aus-
macht. In den Blockheaders enthalten sind also nur die Merkle Roots. Die einzelnen Teile der
Béume sind nur bei gewissen Computern enthalten, zum Beispiel bei denjenigen, welche die
Transaktion titigen.

Die meisten Merkle Trees funktionieren, wie in Abbildung 17 dargestellt, im Bindren System.
Das heisst, dass immer Zweierpaare gebildet werden. In unserem Beispiel werden H; und H»
verkettet und dann gehasht und ergeben Hs. Es konnten aber durchaus grossere Gruppen ver-
wendet werden. Es konnten zum Beispiel neun Input-Dateien sein und jeweils die Hashwerte
der ersten, zweiten und dritten Datei verkettet und wieder gehasht werden. Unser Beispiel
besteht nur aus zwei eigentlichen Zeilen und vier Input Dateien. In realen Anwendungen sind
diese Baume aber sehr viel grosser und haben dementsprechend mehr Inputs. Die Grosse ei-
nes Baumes wird jeweils mit der Anzahl der Inputs angegeben. Unser Beispiel hat genau 2>
Inputs, wobei der Exponent 2 uns genau die Zeilen des Baumes angibt (der schlussendliche
Hash H; zahlt als Zeile 0, da 2°=1).

Dieses Verifizierungsverfahren funktioniert, da Hashfunktionen bestimmte Eigenschaften
erfiillen. Einerseits kann man nicht auf die urspriingliche Nachricht zuriickschliessen, wenn
man nur den Hashwert kennt. Ausserdem ist die Funktion kollisionsresistent, was bedeutet,
dass man nicht zwei Inputs findet, welche auf den gleichen Output fithren. Dies fiihrt dazu,
dass niemand die Transaktionen verdndern kann, ohne dabei den Root des Merkle Trees zu
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verdandern. Das wiederum stellt sicher, dass gefélschte Transaktionen beim Verifizierungs-
verfahren erkannt werden konnen. Die Merkle Trees sorgen dafiir, dass weniger Daten in den
Blocken enthalten sind. Ausserdem miissen nur wenige Daten vorhanden sein, um Transakti-
onen zu iiberpriifen. *' >+ ¢

3.5. Angriffe auf die Blockchain

3.5.1. Double-Spending Problem

Das Filschen von Banknoten ist ein schweres Verbrechen, weil die grundlegende Idee von
Geld zerstort wird. Man kreiert Macht ohne jegliche Ressourcen dahinter. Daher sind Bank-
noten mit Sicherheitsmethoden ausgestattet, wie zum Beispiel mit Wasserzeichen, speziellen
Materialien oder fluoreszierender Farbe. Diese Sicherheitsmassnahmen machen das Félschen
zwar nicht unmoglich, aber sehr schwierig und kostspielig. Wie sieht die Situation jedoch aus,
wenn die Wihrung digital ist? Ein dhnliches Problem kann in einem Peer-to-Peer Netzwerk
mit digitalen Wéhrungen entstehen.

Betrachten wir erneut das Beispiel der Yapis. Yapi Bob will seinen Rai Stone an Yapi Alice
weitergeben und verlangt im Gegenzug einen Sack Bananen. Nun miissen alle Yapis auf der
Insel {iber diese Besitziibertragung informiert werden. Sobald alle Yapis iiber die Besitziiber-
tragung informiert sind, wurde der Rai Stone von Bob an Alice weitergegeben. Wihrend aber
diese Information weitergegeben wird, vergeht eine gewisse Zeit. Wahrend dieser Zeit wissen
bereits einige von der Besitziibertragung, wihrend andere noch nichts von dieser Besitziiber-
tragung wissen. In dieser Zeitspanne konnte nun Yapi Bob dem Yapi Tom den gleichen Rai
Stone anbieten und im Gegenzug erneut einen Sack Bananen verlangen. Damit dieser Tausch
funktioniert, darf Tom natiirlich noch nichts vom Tausch zwischen Alice und Bob wissen.
Nun hat Yapi Bob von Alice und Tom einen Sack Bananen erhalten, dabei aber nur einem Rai
Stone ausgegeben. Dieses Problem nennt man das Double Spending Problem und es funktio-
niert im Zusammenhang mit der Blockchain genau gleich. Wihrend der Verarbeitungszeit
einer Transaktion kann eine weitere Transaktion mit demselben Mittel durchgefiihrt werden.
Als Verarbeitungszeit beschreiben wir hier die Zeitspanne, in welcher eine Transaktion vom
Pool der unbestitigten Transaktionen in einen Block der Blockchain eingebaut wird. Wie die-
ses Problem geldst werden kann, betrachten wir in diesem Abschnitt.

Wir stellen uns hierfiir vor, dass Bob analog zum Beispiel der Yapis eine Transaktion A an
Alice durchfiihrt, fiir welche er eine Gegenleistung verlangt. Fiir diese Transaktion verwendet
er 5 Bitcoins, welche er vor einiger Zeit erhalten hat. Gleichzeitig tétigt er eine Transaktion B
an Tom. Auch hierfiir verlangt er eine Gegenleistung. Verwendet werden fiir diese Transakti-
on erneut die 5 Bitcoins, welche er vor einiger Zeit erhalten hat. Beide Transaktionen befin-
den sich nun im Pool der unbestitigten Transaktionen.

Computer, welche neue Blocke minen, verwenden hierfiir Transaktionen aus dem Pool der
unbestitigten Transaktionen. Sowohl Transaktion A als auch Transaktion B werden hierbei
als giiltig anerkannt. Es ist nicht mdglich, dass beide in denselben Block eingebaut werden, da
die zweite Transaktion als ungiiltig gelten wiirde. Sollten einige Miner nur Transaktion A in
ihren neuen Block einbauen, wiahrend andere Transaktion B einbauen, existiert eine Version
A des Ledgers, in der Transaktion A enthalten ist und eine Version B, in welcher Transaktion
B enthalten ist. Werden die beiden Versionen des Ledgers von unterschiedlichen Minern wei-
terverwendet und durch neue Blocke erginzt, wird eine der beiden Ledgers schneller wachsen

*! The Morpheus Tutorials: Merkle Trees, heruntergeladen am 26.09.2018.
42 Curran: Merkle Tree, heruntergeladen am 26.09.2018.

# Schiller: Merkle Tree, heruntergeladen am 26.09.2018.

* Ray: Merkle Tree, heruntergeladen am 14.10.2018
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und somit langer werden. Diese Ledger wird bestehen bleiben, da immer nur die ldngste Ver-
sion des Ledgers verwendet wird. Eine der Transaktionen A oder B ist deswegen noch nicht
in einem Block enthalten und somit erneut im Pool der unbestitigten Transaktionen. Wird
diese dann erneut verifiziert um in einen Block eingebaut zu werden, wird dies nicht moglich
sein. Grund hierfiir ist, dass die 5 Bitcoins schon ausgegeben wurden.

Einen Betrag einer Kryptowdhrung zweimal auszugeben ist also grundsétzlich nicht moglich.
Moglich ist jedoch, dass Bob von Alice und Tom bereits eine Gegenleistung erhalten hat.
Dementsprechend wurde entweder Alice oder Tom nicht fiir ihre Gegenleistung entschédigt.

— Y

Transaktion A

Transaktion B

Nicht bestatigte Transaktionen

Abbildung 18: Double Spending Problem.

Wenn man als Benutzer sicherstellen will, dass man nicht durch das Double Spending Prob-
lem betroffen ist, gibt es eine Losung hierfiir. Stellen wir uns vor Alice mochte ihren Bii-
rostuhl verkaufen. Sie erhilt von dem Kaufer Bob einen gewissen Betrag an Kryptowdhrung
(beispielsweise ein Bitcoin). Es wére nun jedoch moglich, dass Bob mit derselben Kryp-
towdhrung (also demselben Bitcoin wie vorhin) eine weitere Transaktion bezahlt hat.

Es wiirden hierbei erneut zwei Versionen A und B des Ledgers entstehen, nur eine davon
wiirde aber schlussendlich iiberall weiterverbreitet. Alice kann als Benutzer eine Weile war-
ten, bis sie sichergehen kann, dass die Transaktion an sie in der definitiven Version des Led-
gers enthalten ist und ihren Biirostuhl dann versenden.

Bei der Bitcoin-Blockchain gilt die Faustregel, dass man etwa sechs neue Blocke (ca. eine
Stunde) warten sollte. Nach dieser Zeitspanne ist es sehr unwahrscheinlich, dass noch immer
zweil Versionen des Ledgers im Umlauf sind. Wenn die Transaktion nach einer Stunde immer
noch im Ledger vorhanden ist, ist es praktisch sicher, dass Alice ihren Bitcoin erhalten hat.
Erst zu diesem Zeitpunkt sollte sie den Biirostuhl verschicken.* *°

* Drescher: Blockchain (2017), S.24-26.
* Norma Uriarte: Double Spending, heruntergeladen am 09.10.2018.
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Transaktion A Transaktion B

x Blockchain Strang

Blockchain Strang
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Bob Kaufer Anderer Verkaufer

Abbildung 19: Double Spending Problem.

3.5.2. 51% Attacke

Eine weitere Moglichkeit, ein Double Spending Problem zu kreieren, ist die folgende: Besitzt
jemand mehr als 50% der Rechenleistung in einem System, ist es dieser Person mdglich, den
Proof-of-Work schneller zu absolvieren als der Rest des Netzwerks. Diese Person konnte
dementsprechend eine Transaktion iiber beispielsweise einen Bitcoin in einen Block ein-
bauen. Nun konnte diese Person beginnen, eine zweite Version des Ledgers zu kreieren, die
nicht verbreitet wird. In dieser zweiten Version ist die erste Transaktion iiber einen Bitcoin
nicht enthalten. Durch die enorme Rechenleistung dieser Person kdnnte diese zweite Version
schnell ldnger sein als die offizielle Version. Sobald dies der Fall ist, konnte die unehrliche
Person ihre Version des Ledgers verteilen. Diese Version wiirde dann weiterverteilt, da sie die
Lingste ist. Somit wire es moglich, ein Double Spending Problem zu provozieren. Dieses
Problem wird derzeit heiss diskutiert, da die drei grossten Bitcoin Miner BTC.com, AntPool
und ViaBTC zusammen ca. 53% der Rechenleistung der Bitcoin Blockchain besitzen. Wenn
sich diese grossen Mining Rechenzentren zusammenschliessen wiirden, konnten sie eine 51%
Attacke durchfithren.*” **

3.6. Fragen

9.  Was geschieht genau, wenn jemand einen Blockinhalt eines Blocks verdndern wiirde?
Was miisste diese Person leisten, damit die Verdnderung nicht bemerkt wiirde und ihre
Version des Ledgers trotzdem verbreitet und als die aktuelle Version des Ledgers ange-
sehen wiirde?

10. Was versteht man unter dem Begriff Mining? Welches sind die Aufgaben der Miner?

11. Wieso gibt es Rechenzentren, welche ausschliesslich zum Minen von Bitcoins existie-
ren? Wieso konnte sich dies lohnen?

12.  Ist es theoretisch moglich seinen Computer zum Minen von Bitcoins zur Verfiigung zu
stellen und dabei einen Gewinn zu erzielen? Lohnte sich dies ebenfalls?

13.  Wie wird das Gossip-Prinzip in einem P2P-Netzwerk verwendet?

4751% Attack, in: Investopedia, heruntergeladen am 09.10.2018.
* 51% Attack explained, in: mycroptopedia, heruntergeladen am 17.10.2018
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14.

15.
16.

17.

Welcher Aspekt der Kommunikation in einem P2P-Netzwerk kann mit dem Small Talk
unter Menschen verglichen werden?

Was ist der Mehrwert des Merkle Trees?

Auf einem Block sind 128 Transaktionen gespeichert. Eine Transaktion davon soll sein,
dass Alice Bob einen Betrag von 4 Bitcoins iiberwiesen hat. Wie viele Daten braucht
Bob um zu sehen, ob die Transaktion am gewollten Ort vorhanden ist?

Wie kann man als Nutzer sicherstellen, dass eine Transaktion wirklich in einem Block
integriert wurde und man nicht durch das double spending problem betroffen ist?
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4. SMART CONTRACTS

4.1. Funktionsweise von Smart Contracts

Um die Blockchain Technologie besser verstehen zu kénnen, haben wir bisher die einzelnen
Elemente der Blockchain an Hand von Geldtransaktionen kennengelernt. Hierbei war das Ziel
der Blockchain die ganze Zeit, den sogenannten «Mittelsmanny», die Bank, zu umgehen. Zu
Beginn haben wir jedoch ebenfalls erfahren, dass die Bank lediglich ein prominentes Beispiel
fiir einen Mittelsmann ist. Es gibt in vielen anderen Gebieten Mittelsménner, welche mit Hilfe
einer Blockchain abgelost werden konnten. Lediglich eines von vielen Beispielen hierfiir sind
die Elektrizitdtswerke, welche wir ganz zu Beginn erwéhnt haben. Doch wie ist es moglich in
solch konkreten Beispielen die Blockchain dafiir einzusetzen, Mittelsménner zu ersetzen? Die
Losung hierfiir liefern Smart Contracts.

4.1.1. Was leistet die Blockchain?

Am konkreten Beispiel von Geldtransaktionen haben wir die Funktionsweise der Blockchain
genau betrachtet. Wir wollen hier noch einmal zusammenfassen, was die Blockchain im All-
gemeinen genau leistet.

Die Blockchain besteht aus verketteten Blocken mit einem Inhalt. Dieser Inhalt kann durch
das System mit Hashwerten und Nonce nicht verdndert werden, ohne dass dies sofort bemerkt
wird.

Die Blockchain wird im Peer-to-Peer Netzwerk verbreitet. Dabei wird jeweils immer nur eine
Version der Blockchain weitergeleitet. Dies stellt sicher, dass nur eine Version der Block-
chain im Umlauf ist, bei welcher sicherlich keine Inhalte manipuliert wurden.

Jedes Handeln von einem Account geht sicherlich vom Inhaber des jeweiligen Accounts aus.
Dies garantiert der Digital Signature Algorithm.

4.1.2. Was ist ein Smart Contract?

Bisher waren die Inhalte der Blocke jeweils Transaktionen. Jedoch ist es auch moglich, statt
Transaktionen einen Programmcode auf der Blockchain zu speichern, welcher als elektroni-
scher Vertrag dient.

Ein Vertrag ist eine Vereinbarung zwischen zwei oder mehr Parteien. Die Parteien geben
hierbei unter bestimmten Voraussetzungen aus freiem Willen ein Angebot ab oder nehmen es
an. Ein Kunde in einem Laden legt zum Beispiel seine Zeitung auf die Theke. Damit sagt er
stillschw%gend aus, dass er bereit ist, einen festgelegten Betrag zu zahlen, um die Zeitung zu
erhalten.

Oft sind bei Vertrdgen Drittpersonen (Mittelsménner) beteiligt. Ein Beispiel hierfiir ist Air-
bnb. Airbnb stellt den Mittelsmann zwischen Mietern und Vermietern von Wohnungen dar.
Mieter zahlen einen Betrag an Airbnb und erwarten als Gegenleistung den Zugang zur ge-
wiinschten Wohnung. Vermieter stellen ihre Wohnung zur Verfiigung und vertrauen darauf,
von Airbnb den Preis fiir die Wohnungsmiete zu erhalten. Voraussetzung fiir die Einzahlung
des Preises ist hier das zur Verfiigung stellen der Wohnung. Hierfiir wiederum ist das Einbe-
zahlen des Preises Voraussetzung. >’

* Vertrag, in: business-on, heruntergeladen am 03.10.2018.
*% Airbnb, in: Wikipedia, heruntergeladen am 03.10.2018.
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Der Smart Contract ist eine Mdglichkeit, den Mittelsmann (im obigen Beispiel Airbnb) zu
umgehen. An diesem Beispiel werden wir zeigen, was das Prinzip eines Smart Contracts ist.

In einem Block auf einer Blockchain wird ein Programmcode gespeichert. Dieser Programm-
code heisst Smart Contract. Im Smart Contract ist festgehalten, dass ein Mieter die Wohnung
genau dann zur Verfiigung gestellt bekommt, wenn er einen festgelegten Preis an den Vermie-
ter zahlt. Der Vermieter erhilt sein Geld dann, wenn er die Wohnung tatsichlich zur Verfii-
gung stellt.

Somit muss der Mieter eine Summe an Geld (Kryptowdhrung) in den Smart Contract einzah-
len. Der Vermieter muss seine Wohnung zur Verfiigung stellen. Dies kann dadurch moglich
gemacht werden, dass der Smart Contract mit dem Tiirschloss zur Wohnung verbunden ist
und diese deshalb 6ffnen kann. Sind beide Voraussetzungen erfiillt, erfolgt die Ubergabe. Der
Mieter darf also in die Wohnung einziehen, wéahrend der Vermieter seinen Lohn in Form des
Geldes erhilt. Wird eine Voraussetzung nicht erfiillt, so wird der anderen Partei ihre Leistung
zuriickerstattet. Der Mieter bekommt also sein Geld zuriick oder erhélt keinen Zugang zu der
Wohnung.

Ein Smart Contract ist prinzipiell ein Vertrag, welcher in Form eines Programmcodes auf der
Blockchain gespeichert ist und automatisch ausgefiihrt wird. Man kann ihn mit Verkaufsau-
tomaten vergleichen. Wenn man eine Miinze einwirft, bekommt man die Option, den ge-
wiinschten Artikel auszuwéhlen. Dadurch fallt dieser Artikel dann herunter und man kann ihn
entnehmen. Voraussetzungen sind hierbei, dass der Preis des Artikels einbezahlt wird und
dass der Artikel vorhanden ist. Der Verkaufsautomat priift diese Voraussetzungen selbststdn-
dig. Sind beide Voraussetzungen erfiillt, so erfolgt die Ubergabe des Artikels. Die wichtigste
Blockchain beziiglich Smart Contracts nennt sich Ethereum. Ethereum stellt zusétzlich zur
Blockchain mehrere Test-Blockchains zur Verfiigung, auf denen Smart Contracts ohne den
Einsatz von echter Kryptowdhrung getestet werden konnen. Die Programmiersprache fiir
Smart Contracts bei Ethereum nennt sich ,,Solidity*. Sie hat starke Ahnlichkeiten mit der Pro-
grammiersprache ,,Javascript*.

Das wichtigste Prinzip des Smart Contracts ist das sogenannte ,,If this, then that“-Prinzip.
Treffen bestimmte Voraussetzungen zu (if this), so wird eine Aktion ausgefiihrt (then that).
Sowohl das Uberpriifen der Voraussetzungen als auch die anschliessende Aktion geschieht
automatisch.

Im Beispiel mit Airbnb wiirde ein Mieter dem Smart Contract moglicherweise iiber eine
Funktion mitteilen, dass er gerne eine Wohnung mieten wiirde. Der Vermieter wiirde dem
Smart Contract wiederum iiber eine Funktion mitteilen, ob er damit einverstanden ist. Als
erstes wiirde der Smart Contract nun {iberpriifen, ob beide Parteien ihr Einverstindnis gege-
ben haben. Ist dies der Fall, fordert der Smart Contract den Mieter darum auf, einen Geldbe-
trag zu liberweisen. Der Smart Contract hat durch das Schloss die Moglichkeit, dem Mieter
die Wohnung zur Verfiigung zu stellen. Sind nun diese beiden Voraussetzungen gegeben, so
gewihrleistet der Smart Contract dem Mieter Zutritt und iiberweist den Geldbetrag an den
Vermieter. Diesen Smart Contract konnte man nun noch beliebig detailliert ausbauen. Bei-
spielsweise konnte vom Mieter vor dem Einziehen eine Kaution verlangt werden. Diese wird
automatisch zuriickbezahlt, wenn keine Gegenstinde im Zimmer kaputtgegangen sind. Vor-
herige Voraussetzung konnte beispielsweise durch eine Kommunikation vom Smart Contract
mit einer Kamera und einem Bild- verarbeitungsprogramm funktionieren. Ginge ein Gegen-
stand kaputt, so konnte der Smart Contract automatisch eine Reparatur durch einen festgeleg-
ten Fachmann vereinbaren und diesen dann selbststidndig durch die Kaution bezahlen.
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4.1.3. Was ist der Vorteil von Smart Contracts?

Doch was ist der Vorteil davon, dass ein solcher Vertrag / ein Programmcode auf der Block-
chain festgehalten wird?

Ist ein Smart Contract einmal in einem Block eingefiigt, so kann dieser nie mehr veridndert
werden. Er wird ndmlich auf gleiche Weise wie Transaktionen auf der Blockchain festgehal-
ten. Dies verhindert- wie bei den Transaktionen- anschliessende Verdnderungen am Pro-
grammcode. Wird eine Funktion im Smart Contract aufgerufen, so wird diese auf den Com-
putern im Peer-to-Peer Netzwerk ausgefiihrt und das Resultat (alle neu definierten Variablen,
Ausgabewerte, ...) wird dann gleich wie eine Transaktion erneut in einem Block festgehalten.

Kaum jemand wiirde einer einfachen Website so weit vertrauen, dass sie einen kompletten
Mietvorgang selbststiindig ausfiihrt. Der Besitzer der Website konnte durch einfache Ande-
rungen erzielen, dass er alles Geld des Mieters erhilt. Hacker kénnten Anderungen am Pro-
grammcode oder Variablen vornehmen und sich so Zutritt zur Wohnung verschaffen. All dies
ist bei Smart Contracts nicht moglich. Sobald sie einmal auf der Blockchain abgespeichert
sind, kdnnen Smart Contracts von niemandem mehr abgedndert werden. Auch sind die Vari-
ablen des Smart Contracts auf der Blockchain abgespeichert und somit nicht verdnderbar.

Das Festhalten von Vertrdgen in Form von Programmcode in der Blockchain hat viele Vortei-
le. Jedoch ist ein zentraler Nachteil, dass keine Fehler im Programm enthalten sein diirfen.
Auch miissen alle Fille, wie Personen handelt konnten, im Programmcode einbezogen wer-
den. Im Airbnb Smart Contract muss zum Beispiel sichergestellt werden, dass nur der Eigen-
timer der Wohnung einer Vermietung seiner Wohnung zustimmen kann. Ansonsten konnte
jeder diese Funktion aufrufen und somit eine Vermietung bestétigen, welche gegen den Wil-
len des tatsdchlichen Vermieters ist.

4.1.4. Beispiele fiir Smart Contracts

Smart Contracts und ihre Einsatzmoglichkeiten sind sehr vielfdltig und interessant. Um dies
besser zu verstehen, werden wir uns nun einige konkrete Beispiele ansehen, in denen Smart
Contracts schon heute im Einsatz sind.

Energieverteilung

Die Firma HivePower’' nutzt Smart Contracts zur Energieverteilung. Viele Hiuser produzie-
ren schon heute Strom (meist durch Solarzellen), um den eigenen Energiebedarf zu decken. In
Zukunft wird dies vermutlich weiterhin stark an Wichtigkeit gewinnen. Zu einigen Zeiten im
Tagesverlauf oder Jahresverlauf {iberschreitet die Eigenproduktion an Energie den Eigenkon-
sum, zu anderen unterschreitet sie diesen. Momentan ist es so, dass man fiir den Verkauf der
Uberproduktion sehr wenig Geld erhilt, wihrend der Zukauf von Strom sehr teuer ist. Das
meiste Geld geht hierbei an die Energieverteiler. Die Idee von HivePower ist, dass Hauser
sich gegenseitig bei dieser Problematik aushelfen. Der Strom wird also direkt zwischen den
einzelnen Haushalten verkauft. Dieser Mechanismus wird durch einen Smart Contract gere-
gelt. Er misst automatisch den verkauften beziehungsweise eingekauften Strom der einzelnen
Haushalte und regelt die Bezahlung. Dadurch konnen die teuren Energieverteiler umgangen
werden und die Eigenproduktion von Strom wird ausserdem noch attraktiver.

*! Decentralized Energy Communities, in: hivepower, heruntergeladen am 26.10.2018.
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Bauwesen

Wihrend dem Prozess des Baus eines Gebdudes sind eine Vielzahl an Firmen involviert. Ein-
zelne Firmen libernehmen dabei jeweils einzelne Aspekte des Baus (Grundgeriist, Plattenver-
legung, Elektrik). Es miissten also viele Vertrdge abgeschlossen werden, um im Falle von
Baumaéngeln durch Beweise Vertragsverletzungen geltend machen zu konnen. Beweise sind
beispielsweise dann nétig, wenn eine Plattenverlegerfirma den Auftrag bekommt Granitplat-
ten zu verlegen, im Nachhinein jedoch behauptet wird, dass Schieferplatten erwiinscht waren.
Diese rechtliche Situation wird zusitzlich von stindigen Anderungen in den Bauplinen er-
schwert.

Durch den Einsatz einer Blockchain im Bauwesen konnen als Blockinhalte alle Pline, Abma-
chungen mit Unternehmen und Anderungen festgehalten werden. Dadurch kann immer nach-
verfolgt werden, wenn jemand Anderungen an den Bauplinen und Vertrigen unternimmt.
Auch ist durch den Zeitstempel festgehalten, wann die Anderungen hinzugefiigt wurden und
es ist ersichtlich, wer Anderungen vorgenommen hat. In den Blécken der Blockchain ist hier
der gesamte Bauprozess festgehalten. Dies erleichtert die Beweislage vor Gericht, da man

sich auf die Blockchain beziehen kann, welche wiederum alle wichtigen Informationen ent-
hélt.

Transportketten

Ein weiteres Beispiel fiir eine Anwendung von Smart Contracts bietet die Firma Modum 7.
Ihre Idee besteht darin, die Blockchain Technologie einzusetzen, um die Transportbedingun-
gen verschiedener Medikamente zu verfolgen. Um diese Idee umzusetzen werden Sensoren in
die Verpackungen der Produkte eingebaut um beispielsweise Temperatur oder Luftfeuchtig-
keit zu protokollieren. Ein Smart Contract liest dann die Messdaten der Sensoren aus und
zeichnet den Verlauf der gemessenen Daten auf einer Blockchain auf. Durch den Smart
Contract konnen die Daten somit protokolliert werden, ohne dass sie manipuliert werden
konnten. Bei den gemessenen Daten handelt es sich um Bedingungen, die das Medikament
oder seine Wirkungen beeinflussen kdnnen (z.B. Temperatur oder Luftfeuchtigkeit).

Mit der Idee dieser Firma liessen sich viele weitere Anwendungen umsetzen. Die Sensoren
konnten beispielsweise verwendet werden, um Transportwege von Nahrungsmitteln mitzuver-
folgen und diese fiir den Konsumenten auszuweisen.

Zufall in Smart Contracts

Nach obigen Erlduterungen wiren Smart Contracts theoretisch perfekt dazu geeignet Gliicks-
spiele zu programmieren. Eine Tatsache verhindert dies jedoch. Wir haben bereits bespro-
chen, dass aufgerufene Funktionen auf mehreren Computern im Netzwerk durchgefiihrt wer-
den und das Resultat dann in einem Block festgehalten wird. Um Personen Karten zuzuord-
nen, Wiirfel zu werfen, Zahlen zu ,,ziehen und Miinzen zu werfen werden Zufallsfunktionen
benotigt. Diese sollen ein komplett zufdlliges Resultat liefern. Wiirde eine solche Funktion
auf mehreren Computern im Netzwerk ausgefiihrt, so wiirden sicherlich nicht alle Computer
dasselbe Resultat erhalten, welches dann auf der Blockchain abgespeichert werden konnte.
Deshalb sind alle ,,Zufallsfunktionen auf der Blockchain keine wirklichen Zufallsfunktionen.
Sie liefern meist ein Resultat, welches durch die aktuelle Zeit berechnet wird. So wird das
Resultat eines Miinzwurfes beispielsweise Kopf, wenn die letzte Ziffer der aktuellen Zeit in
Sekunden gerade ist und Zahl, wenn diese Ziffer ungerade ist. Diese Voraussetzungen konnen

>? Industry Focused + Cuting-Edge, in: modum, heruntergeladen am 26.10.2018.
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jedoch von einem Teilnehmer am Gliicksspiel genutzt werden, um den Gewinn fiir sich ein-
zunehmen. Zufille in Smart Contracts einzubauen, ist deswegen nicht méglich, ** >* *°

4.2. TicTacToe Contract

Da wir die Smart Contracts als den spannendsten und zukunftsorientiertesten Bereich der
Blockchain beurteilen, wurde im Rahmen dieser Maturaarbeit ein eigener Smart Contract in
der Programmiersprache Solidity geschrieben. So konnte das Wissen und das Versténdnis fiir
diese interessante Anwendung stark vertieft werden.

Der Smart Contract lduft auf der Ethereum Test-Blockchain , Kovan Testnet”. Wir werden
diesen Smart Contract im Folgenden genau betrachten und die einzelnen Aspekte davon dis-
kutieren, um ein noch besseres Verstindnis fiir die Blockchain und Smart Contracts zu erlan-
gen.

Das Ziel des entwickelten Smart Contracts ist, ein TicTacToe-Spiel auf der Blockchain umzu-
setzen. Dabei sollen zwei verschiedene Benutzer mit ihren Accounts gegeneinander spielen.
Schlussendlich soll der Sieger einen bestimmten Betrag einer Kryptowdhrung gewinnen, wih-
rend der Verlierer diesen Betrag verliert. Dieser Smart Contract wurde in mehrere kleinere
Contracts unterteilt, um eine bessere Ubersicht zu behalten. Die Contracts ,,erben voneinan-
der. Dies bedeutet in Solidity, dass sie alle Funktionen und Variablen der eingebundenen
Contracts iibernehmen.

4.2.1. Der Arbeitsprozess

Fiir das Programmieren eines solchen Smart Contracts musste zuerst die Programmiersprache
Solidity erlernt werden. Diese hat Ahnlichkeiten mit bekannteren Programmiersprachen wie
beispielsweise Javascript. Dennoch gibt es starke Unterschiede zu dem Programmieren mit
herkdmmlichen Programmiersprachen. Ein grosser Unterschied ist, dass ein Contract jeweils
aus Definitionen von Datenstrukturen wie Variablen, Listen (Arrays) und Funktionen besteht.
Die Funktionen werden jedoch nicht nur vom Contract selber aufgerufen, sondern kénnen von
ausserhalb oder von einer Funktion im Contract aufgerufen werden. Wir stellen uns eine
Funktion namens ,,add()* vor. Diese Funktion ist im Contract definiert, sie erhoht eine Vari-
able um eins. Es ist nun nicht mdglich, an irgendeiner Stelle des Contracts ,,add()* zu schrei-
ben, sodass der Contract die Funktion an dieser Stelle automatisch durchfiihrt. ,,add()* konnte
entweder von einem Benutzer aufgerufen werden oder von einer anderen Funktion im
Contract. Es ist moglich Funktionen als ,,private” oder ,,internal” zu deklarieren, sie kdnnen
dann nur vom Contract selbst aufgerufen werden. Dies kann sehr niitzlich sein, da einige
Funktionen nicht von beliebigen Nutzern aufgerufen werden sollen. Sind die Funktionen 6f-
fentlich, werden sie als ,,public* deklariert. So kann sie durch den Contract und externe Nut-
zer aufgerufen werden.

Nach dem Erlernen der Programmiersprache Solidity folgte die Phase, in welcher das
TicTacToe Programm geschrieben wurde. Hierbei stand uns Thibault Meunier, welcher bei
Liquidity Network - einem Blockchain Startup - als Blockchain Research Engineer arbeitet,
beziiglich unserer Fragen zur Verfiigung. Besondere Schwierigkeiten stellten sich beim Tes-
ten des Programmes. Die beste Entwicklungsumgebung, die bis zum Schluss verwendet wur-
de, war ,,Remix“, eine Plattform von Ethereum zum Testen von Smart Contracts. In einer
ersten Phase wurde auf einer lokalen Umgebung getestet. Sobald diese Tests keine Fehler
mehr aufzeigten, wurde auf einer Blockchain, dem Kovan Testnet, getestet. Die Benutzer-

>3 Blockchain Basics, in medium, heruntergeladen am 03.10.2018.
** Hoffmann: Ethereum, Smart Contracts, heruntergeladen am 03.10.2018
> Simply Explained — Savjee: Smart Contracts, heruntergeladen am 03.10.2018.

57



oberfliche von Remix ist auf der folgenden Abbildung zu sehen. Der Programmcode kann in
einem Fenster gedffnet werden und dann ausgefiihrt werden. Sobald der Contract ausgefiihrt
ist, sind in der rechten Spalte die Funktionen und Variablen zu sehen. Uber diese lsst sich
dann mit dem Contract interagieren.

© B 0 0 @& % <« I powser/ERC20.s0l * » Comple Run  Analysis Testing Debugger Settings Supp
» browser 4 Deploy address _KantiToke v
46 or
» config 47 - contract Fields {
48 //if someone wants to choose a field, we need to make sure that it isn't occupied ye At Address
49 // i describes the row, k the column
50
51 uint8 [3][3] internal fields; Transactions recorded: 3 v
52 bool internal endGame = true; // true means game has already ended (default Value is
53 string internal winnerOfGame = "";
54 Deployed Contracts [}
55~ function fieldChange (uint8 i, uint8 k, uint8 value) internal { //not sure if I used
56 fields[i-1][k-1] = value;
57 } //this function is called when sb. wants to choose a field - playGame at 0x95d...d7¢19 (blockchain) B x
58
59 - function getFieldValue(uint8 i, uint8 k) view public returns (uint8) { checkTime
60 return fields[i-1][k-1];
61 } DefineUsers
62
63~ function getAllFieldValues() view public returns (uint256) { Play uint8 i, uint8 k v
64 uint8 i;
65 uint8 k; reset
66 uint256 result=0;
67 uint256 position=0; (i
68 ~ for (i=0; i<=2; i++) { )
69~ for (k=0; k<=2; k++) { CILEEED
70 resn_ﬂ@ = result + (fields[iJ[k] * (10**position)); getFieldValue int8 i, uint8 k “
71 position++;
¥ 20 o [2] only remix transactions, script ~ Q  Search transactions G

0: address:
(0x0000000000000000000000000000000000000000
transact to playGame.DefineUsers pending ...

getPlayer8
https://kovan io/tx/0x710aa5£7da02. 3448. 71a2562: 753b£983885
eccO getTime
statusinit
[block:9145414 txIndex:4] from:0x9b8...df6ef
to:ERC20Interface. (fallback) 0x95d...d7c19 value:0 wei data:Oxcda...86d27 Debug W WwhoAmi

logs:1 hash:0x710...5eccO
whoseTurn

Abbildung 20: Entwicklungsumgebung Remix

Um auf einer echten Blockchain zu testen, muss man fiir die Rechenleistung zahlen. Dies
wird mit einer Kryptowdhrung realisiert. Bei Ethereum heissen diese Kosten ,,Gas* und wer-
den in der Wéhrung ,,Ether” berechnet. Man braucht also Geld um einen Contract auf der
Blockchain speichern zu kdnnen und um Funktionen daraus aufrufen zu diirfen. Dieses Geld
wird in einem ,,Wallet* verwaltet. Das meist benutzte Wallet ist MetaMask. Gliicklicherweise
lassen sich fiir die verwendete Blockchain Kovan Testnet im Internet kostenlos Ether erwer-
ben, indem man auf bestimmten Plattformen Anfragen verschickt.

Das MetaMask Wallet ist in Abbildung 21 zu sehen. Hierbei wird einerseits das Guthaben
sowie die getdtigten Transaktionen angezeigt. Auch wird der Status der Transaktionen ange-
zeigt. So sieht man, ob Transaktionen bereits in der Blockchain integriert wurden. Um eine
Transaktion zu tdtigen, muss man diese zuerst bestitigen, was ebenfalls durch MetaMask ge-
regelt wird.

Die gesamte Blockchain kann auf Etherscan (siehe Abbildung 22) eingesehen werden. Dort
kann der Status jeder Transaktion, jedes Contracts und jedes Accounts der Blockchain ange-
zeigt werden.

Sicherheit ist ein zentrales Element, wenn es um Smart Contracts geht. Damit Benutzer besser
nachvollziehen konnen, dass der programmierte Smart Contract sicher ist, wurden zum
Schluss zwei weitere Schritte getétigt. Der Smart Contract wurde durch den Sicherheitsscan-
ner Securify.ch getestet, welcher keine fiir diesen Contract kritischen Sicherheitsfehler er-
kannte. Weiterhin wurde der Code auf Etherscan hochgeladen und verifiziert, sodass Benutzer
diesen ansehen und selber iiberpriifen konnen, dass der Code keine Sicherheitsfehler aufweist.
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Abbildung 21: Metamask Wallet

Transaction Information @ ©

Tools & Utilities  ~

[ This is a Kovan Testnet Transaction Only |

TxHash: 0x6725326a28222a07cbc2e44bf7954: 7acc12d3688e( 0d5c
Block Height: 9144579 (800 Block Confirmations)

TimeStamp: 2 hrs ago (Oct-21-2018 04:43:28 PM +UTC)

From: 0x9b826ed55b87980167ef6ab8adadfafdededitef

To: Contract 0x71ac80ee659737dc5feeebb2c935d009a35b1849 @

Value: 0 Ether ($0.00)

Gas Limit: 45225

Gas Used By Transaction: 45225

Gas Price: 0.000000001 Ether (1 Gwei)

Actual Tx Cost/Fee: 0.000045225 Ether ($0.000000)
Nonce & {Position}: 48 {1}

Input Data:

Function: approve(address spender, uint256 value) ***

MethodID: 0x095ea7b3

[0): 1607 1d4£74c0a44d£899b16d7cl9
[1: 1
4
View Input As ~

Abbildung 22: Etherscan

Die Transaktion wird jeweils genauer beschrieben, beispielsweise durch den Hashwert der
Transaktion und den Input. In diesem spezifischen Fall wurde eine Funktion namens ,,appro-
ve“, welche wir spdter nochmals antreffen werden, auf der Blockchain ausgefiihrt. Diese
Durchfiihrung wurde vom Account (0x9B826ed55b87980167Ef6ab8A4A9fAf9eDedf6eF)
getitigt. Als Empfénger ist hier ein Contract angegeben, da die Funktion aus diesem Contract

stammt. Adresse des Contracts ist hier 0x71ac80ee659737dc5feeebb2¢935d009a35b1849.

Im Folgenden sind die einzelnen Contracts unseres TicTacToe Beispiels beschrieben.
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4.2.2. userDefinition

Zuerst werden zwei Adressen erstellt, welche ,,PlayerA*“ und ,,PlayerB* heissen. Adressen
sind, wie wir beim DSA-Algorithmus erfahren haben, 6ffentliche Schliissel. Die beiden Ad-
ressen werden schlussendlich die zwei gegnerischen Spieler sein. Standardméssig werden sie
jedoch momentan lediglich auf 0 gesetzt. Ausserdem wird im sogenannten ,,mapping® dariiber
informiert, dass diesen Adressen spdter etwas zugeordnet werden wird, ndmlich eine Zahl.
Diese Zuordnung nennen wir hier ,,playerSymbol*“. Die Variable ,,playerDefined beschreibt,
wie viele Spieler bereits am Spiel teilnehmen. Anfangs sind dies keine (also Null) Spieler.
Maximal diirfen es zwei sein. Eine letzte Variable namens ,,endGame* wird hinzugefiigt. Sie
kann die beiden Werte ,.true” oder ,,false* annehmen. Ist ,,endGame* wahr, so ist das Spiel
bereits beendet, ist sie falsch, so findet gerade ein Spiel statt. Standardméssig wird diese Vari-
able zuerst als wahr definiert.

address internal PlayerA;

address internal PlayerB;

mapping (address => uint8) internal playerSymbol;

uint8 internal playerDefined = 0;

bool internal endGame = true; //ist diese Variable True, so hat das Spiel bereits
geendet

Als nichstes wird eine Funktion definiert, die wir ,,defineUsers* nennen. Sie ist 6ffentlich,
jeder kann dementsprechend diese Funktion aufrufen. Zuerst wird verlangt, dass das vorher-
gehende Spiel bereits beendet wurde (oder dies das erste Spiel ist). Wére dies nicht der Fall,
so darf diese Funktion nicht ausgefiihrt werden. Schliesslich kdnnte ein unehrlicher Spieler
sonst, wenn er dabei ist zu verlieren, ein neues Spiel beginnen um seiner Niederlage zu entge-
hen.

Ist ,,PlayerA* noch nicht definiert (betrigt ,,PlayerA* also momentan 0), so wird der Account,
welcher die Funktion momentan aufruft (msg.sender) als ,,PlayerA* definiert. ,,playerDefi-
ned“ wird dementsprechend auf 1 gesetzt. Ausserdem bekommen alle Spielfelder (fields) den
Wert Null. Dies ist wichtig, falls vor diesem Spiel bereits eines stattgefunden hat. Die Spiel-
felder werden im néchsten Contract definiert. Dann werden wir diesen Teil besser verstehen.

Ist ,,PlayerA* bereits definiert so wird liberpriift, dass derjenige, der die Funktion aufruft nicht
,PlayerA® ist. Ist dies wiederrum der Fall, so wird derjenige, der die Funktion aufgerufen hat,
als ,,PlayerB* definiert. ,,PlayerA* erhélt das ,,playerSymbol*“ 1, ,,PlayerB* erhilt das ,,play-
erSymbol* 2.

Schlussendlich wird die ,,endGame* Variable auf ,,false* gesetzt, das Spiel beginnt jetzt also.
Diese Variable ist dafiir zustdndig, dass niemand mehr die Funktion ,,defineUsers* aufrufen
kann, die Anmeldephase nun geschlossen ist. Ohne sie konnte jemand, wie bereits oben be-
schrieben, zu einem beliebigen Zeitpunkt das Spiel abbrechen und ein neues Spiel beginnen,
was verhindert werden soll.

function defineUsers() public {
require(endGame == true);
if (PlayerA == 0x00000000000000000000000000000000VVV) {
PlayerA = msg.sender;
playerSymbol[PlayerA] = 1;
playerDefined = 1;
for (uint8 i=0; i<=2; i++) {
for (uint8 k=0; k<=2; k++) {
fields[i][k] = o;
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}

}
else if (PlayerA != msg.sender) {

PlayerB = msg.sender;
playerSymbol[PlayerB] = 2;
playerDefined = 2;

endGame = false;

Es werden zwei weitere Funktionen definiert, welche ermdglichen nachzusehen, wer ,,Playe-
rA* ist und wer ,,PlayerB* ist. Sie haben als Ausgabewert jeweils die Adressen von ,,PlayerA*
und ,,PlayerB*. Diese Funktionen wurden vor allem fiir Testzwecke benotigt.

function getPlayerA() view public returns (address) {
return PlayerA;

}

function getPlayerB() view public returns (address) {
return PlayerB;

}

4.2.3. fields

Der nichste Contract heisst ,,Fields®. In ihm wird der Autbau des Spielfelds geregelt. Zuerst
wird ein 2-dimensionales Array kreiert. Das bedeutet eine Matrix von Werten (hier Zahlen) in
Zeilen und Spalten. Standartmissig sieht dieses folgendermassen aus:

[0,0,0]
[0,0,0]
[0,0,0]

Hierbei wird die erste Zeile jeweils als 0. Zeile bezeichnet, der erste Eintrag wird als 0. Ein-
trag bezeichnet.

uint8 [3][3] internal fields;

Als néchstes wird eine Funktion definiert, die ermdglicht, den Wert eines Feldes zu wechseln.
Die Funktion nimmt als Eingabewert die Zeile und Spalte des Feldes und den gewiinschten
Wert. Hierbei kann jeweils die 1. Zeile als Zeile 1 bezeichnet werden und muss nicht als Zeile
0 bezeichnet werden. Die Funktion iibernimmt die Anpassung selber. Diese Funktion ist nicht
offentlich, sondern intern, da wir sie spéter in einem weiteren Contract verwenden, sie jedoch
niemand ausser der Contract selbst aufrufen darf. Schliesslich kénnte jemand ansonsten die
Werte aller Felder beliebig dndern.

function fieldChange (uint8 i, uint8 k, uint8 value) internal {
fields[i-1][k-1] = value;
}
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Die Funktion ,,getFieldValue* ermoglicht es den Wert eines Feldes anzusehen. Die Funktion
»getAllFieldValues® ermoglicht es, die Werte aller Felder anzusehen. Dabei wird eine
neunstellige Zahl kreiert, welche an der i. Stelle den Wert des 10-i. Feldes beschreibt. Als das
erste Feld bezeichnen wir hier das Feld links oben, als zweites Feld bezeichnen wir das Feld,
welches sich oben in der Mitte befindet, und so weiter. Die Funktion ,,getAllFieldValues*
wird hauptséchlich fiir einen spateren Schritt benotigt.

function getFieldValue(uint8 i, uint8 k) view public returns (uint8) {
return fields[i-1][k-1];

}
function getAllFieldValues() view public returns (uint256) {
uint8 i;
uint8 k;
uint256 result=0;
uint256 position=0;
for (i=0; i<=2; i++) {
for (k=0; k<=2; k++) {
result = result + (fields[i][k] * (1@**position));
position++;
}
}
return result;
}

4.2 .4. winner

Dieser Contract dient dazu zu {iberpriifen, ob jemand gewonnen hat. Er enthilt jeweils Funk-
tionen, welche iiberpriifen, ob in der Zeile und Spalte, in der zuletzt gespielt wurde, drei glei-
che Symbole sind. Auch die Diagonalen werden tiberpriift.

Die untenstehende Funktion ,,wonGameColumnk* {iberpriift, ob sich in der Spalte k dreimal
der Wert ,,playerValues® befindet. Es werden alle Werte der Spalte k durchgegangen. Betrigt
ein Wert ,,playerValue®, so wird eine Variable ,,count* um eins erhoht. Betragt diese Variable
am Schluss 3, so ist der Ausgabewert der Funktion ,true“, anderenfalls ist er ,false*. Im
Contract steht eine dhnliche Funktion, welche dasselbe fiir die Spalte i1 ausfiihrt. ,,true” bedeu-
tet, dass der Spieler, welcher den ,,playerValue* als Symbol besitzt, 3 seiner Symbole in einer
Spalte hat und somit Sieger ist.

Eine fast identische Funktion fiir die Zeilen ist ebenfalls in diesem Contract erhalten, hier
jedoch nicht noch einmal aufgefiihrt.

function wonGameColumnk (uint8 playerValue, uint8 column) internal returns (bool)

{
count = 0;
for (uint8 i=1; i<=3; i++) {
if (fields[i-1][column-1] == playerValue) {
count++;
}
}
if (count == 3) {
return true;

}
else {

return false;
}
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Die Funktion ,,wonGameDiagonal® iiberpriift, ob sich in den beiden Diagonalen dreimal der
Wert ,,playerValue* befindet.

Dies auf analoge Weise wie bei der Funktion fiir die Spalte.

function wonGameDiagonal (uint8 playerValue) internal returns (bool) {
//von unten links nach oben rechts
count = 0;
uint8 i = 3;
for (uint8 k=0; k<=2; k++) {
i=1i-1;
if (fields[i][k] == playerValue) {
count++;
}
}

if (count == 3) {
return true;
}
//von oben links nach unten rechts
count = 0;
i=9;
for (k=0; k<=2; k++) {
if (fields[i][k] == playerValue) {
count++;
}
i++;

}

if (count == 3) {
return true;

}
else {

return false;
}

4.2.5. playGame

Der nichste und letzte Teil regelt den Ablauf des Spieles und das Spielende. Zuerst werden
einige Variablen definiert. ,,whichPlayer* gibt an, wer an der Reihe ist. 1 bedeutet, dass Play-
erA an der Reihe ist, 2 bedeutet, dass ,,PlayerB* an der Reihe ist. Anfangs ist ,,whichPlayer*
1, da ,,PlayerA* beginnt.

,moveCount“ zdhlt die Anzahl Ziige, dies dient dazu zu entscheiden, wenn ein Spiel unent-
schieden ist. ,,helpWinner* betrdgt momentan 0. Spéater dient diese Variable dazu zu zeigen,
wer gewonnen hat.

uint8 internal whichPlayer =
uint8 internal moveCount = 0;
uint8 internal helpWinner = 9;

1;

Nun werden einige ,,events* definiert. ,,events* sind Mitteilungen, an jemanden, der gerade
eine Funktion aufruft. Diese ,,events” werden in spateren Funktionen benétigt. ,,gameOver*
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teilt mit, wer gewonnen hat und eine zusétzliche Nachricht wird mitgeteilt. ,,Error* dient dazu
jemandem eine Nachricht mitzuteilen, wenn er einen Fehler gemacht hat.

event gameOver(
address Winner,
string message

)5

event Error(string mistake);

Die nédchsten Funktionen dienen dazu, Informationen tiber das Spiel zu erlangen. ,,statusInit*
zeigt an, wie viele Spieler momentan im Spiel sind. ,,checkWinner* zeigt den Sieger an, falls
bereits jemand gewonnen hat. ,,whoAmI* dient dazu herauszufinden, welcher Spieler man ist.
Die Funktion ,,whoseTurn* gibt als Ausgabewert denjenigen Spieler an, welcher gerade an
der Reihe ist. Dies wird mit Hilfe von ,,whichPlayer* erreicht. Ist das Spiel fertig, so ist der
Ausgabewert dieser Funktion der Sieger der Partie.

function statusInit() view public returns (uint8) {
return playerDefined;

}

function checkWinner () view public returns (uint8) {
if (endGame) {
return helpWinner;

}

else {
return 0;

}

}

function whoAmI() view public returns (uint8) {
if (PlayerA == msg.sender) {
return 1;
}
else if (PlayerB == msg.sender) {
return 2;
}
else{
return 0;
}
}

function whoseTurn() view public returns (string) {
if (endGame) {
return helpWinner;
}
else if (whichPlayer == 1) {
return "PlayerA";

}
else {

return "PlayerB";
}

Eine weitere wichtige Funktion ist die ,,Reset”-Funktion. Ist das Spiel beendet, so wird sie
aufgerufen, um alle Werte so zuriickzusetzen, dass ein neues Spiel gestartet werden kann.
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,LhelpWinner* wird nicht auf 0 gesetzt, damit der Sieger der vorherigen Runde abgelesen wer-
den kann.

function reset() internal {
endGame = true;
playerDefined = 0;
PlayerA = 0x0000000000000000000000000000000000000000 ;
PlayerB = 0x0000000000000000000000000000000000000000 ;
whichPlayer = 1;
moveCount = 0;

Die nichste Funktion ,,Play* ist diejenige Funktion, die aufgerufen wird, um einen Spielzug
zu tatigen. Sie ist 6ffentlich, da sie von den Spielern des Spiels aufgerufen werden soll, um ihr
Symbol auf ein Feld zu setzen. Als Eingabewert werden die Zeile und Spalte des gewiinsch-
ten Feldes verwendet. Zuerst wird die Variable ,,playerValue* definiert als das ,,playerSym-
bol*“ von dem, der die Funktion aufruft.

Ist das Symbol desjenigen, der die Funktion aufruft gleich der Variablen ,,whichPlayer, so ist
dieser Spieler aktuell an der Reihe. Ist zusétzlich hierzu der aktuelle Wert des gewéhlten Fel-
des 0 (das Feld wurde noch nicht besetzt), so wird das Symbol des Spielers in dieses Feld
gesetzt. Ausserdem wird der ,,moveCount* um eins erhdht. Nun wird {iberpriift, ob der letzte
Spielzug zu einem Sieg des aktuellen Spielers gefiihrt hat. Ist dies der Fall, so wird eine Funk-
tion ,,Winner* aufgerufen, die wir uns nachher gleich genauer ansehen. Zudem wird nachge-
sehen, ob das Spiel unentschieden geendet hat (der ,,moveCount™ = 9 ist). Ist dies wiederrum
der Fall, so wird die Funktion ,,winnerNobody* aufgerufen, welche wir wiederum nachher
genau ansehen.

War das Feld schon besetzt, so geschieht nichts, lediglich die Nachricht ,,field is already oc-
cupied wird gesendet. Ist derjenige, der die Funktion aufgerufen hat nicht an der Reihe, wird
wiederum nur eine Nachricht gesendet: ,,it’s not your turn yet."

function Play(uint8 i, uint8 k) public {
uint8 playerValue = playerSymbol[msg.sender];
if (whichPlayer == playerValue) {
if (fields[i-1][k-1] == 0) {
fieldChange (i, k, playerSymbol[msg.sender]);
if (msg.sender == PlayerA) {
whichPlayer = 2;

}
else {

whichPlayer = 1;
}

moveCount ++; //PlayerB is allowed to play now

//checking if PlayerA has won:

if (wonGameColumnk(playerValue, k) == true) {
winner(msg.sender);

}

if (wonGameRowi(playerValue, i) == true) {
winner(msg.sender);

}

if (wonGameDiagonal(playerValue) == true) {
winner(msg.sender);

}
if (moveCount == 9) {
winnerNobody();
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}

}
else {
emit Error("field is already occupied");

}
}
else {

emit Error("it's not your turn yet");

}

Die vorher verwendete Funktion ,,winner* nimmt als Eingabewert eine Adresse (den Gewin-
ner). Es wird eine Nachricht gesendet, dass diese Adresse das Spiel gewonnen hat. Ist der
Gewinner (die Adresse) gleich der Adresse von Player A so wird helpWinner zu 1, anderen-
falls (wenn Player B gewonnen hat) wird ,,helpWinner* als 2 definiert. Die ,,Reset* Funktion
wird aufgerufen.

function winner(address checkWinnerId) internal {
emit gameOver(checkWinnerId, "has won the Game");
if (checkWinnerId == PlayerA) {
helpWinner = 1;
}

else {
helpWinner = 2;
}

reset();

Die Funktion ,,winnerNobody** wird aufgerufen, wenn das Spiel unentschieden ausgeht. ,,hel-
pWinner* wird dann als ,,no winner!* definiert. ,,endGame* wird erneut auf wahr gesetzt.

function winnerNobody() internal {
helpWinner = 3;
reset();

}

4.3. ERC20 Contract

Mit der obigen Funktionalitét ist das Spiel bereits spielfahig. Wir haben oben jedoch erwéhnt,
dass ein zusétzliches Ziel des Spieles ist, dass der Sieger der jeweiligen Partie einen bestimm-
ten Betrag gewinnt. Im Rahmen der Maturaarbeit wurde hierfiir eine eigene Kryptowdhrung
kreiert. Dabei unterscheidet man die eigentliche Kryptowéhrung der Blockchain (bei Ethere-
um Ether) und Tokens. Tokens sind wiederum Smart Contracts, welche als ,,digitale Wertge-
genstand genutzt werden konnen. Zum Kreieren von diesen Tokens stellt Ethereum einige
Standards zur Verfiigung. Diese Token-Standards sind Vorlagen fiir die Erstellung von To-
kens und den Transfer von einem Account auf einen anderen. Das ist wichtig, da Fehler
schnell zum Verlust von grossen Werten fiihren kdnnen.

4.3.1. ERC20 Token-Standard

Einer dieser Standards ist der ERC20-Token-Standard. Er ist dazu geeignet Tokens zu kreie-
ren, bei welchen jedes Token identisch zu allen anderen sein soll, also wie eine Kryptowéh-
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rung. Man konnte diesen ,,digitalen Wertgegenstand* mit Geld vergleichen (das jedoch nur
virtuell und nicht materiell existiert).

Ein Beispiel fiir Tokens mit anderen Eigenschaften sind die Tokens des ERC721-Token Stan-
dards. Hierbei handelt es sich um Tokens, welche unterschiedliche Eigenschaften haben kon-
nen. Diese konnte man beispielsweise mit Ohrringen, Uhren oder Kleidern vergleichen. Ein
wichtiges Beispiel fiir ERC721-Tokens sind Cryptokitties. Es handelt sich hierbei um einen
Smart Contract in welchem (digitale) Kitzchen mit bestimmten Eigenschaften eingekauft und
verkauft werden. Die Kétzchen sind hierbei ein ERC721-Token. Obwohl die Cryptokitties

lediglich digital existieren, geben einige Leute iiber 100’000 Dollar fiir die Cryptokitties aus.
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4.3.2. ERC20 Interface

Fir unseren Contract brauchen wir eine Kryptowédhrung, verwenden also einen Smart
Contract des ERC20-Token Standards. Dieser verfiigt iiber eine Vielzahl von Funktionen. Die
wichtigsten hiervon sind: ,,TokenERC20%, ,balanceOf”, ,transferFrom®, ,approve” und
transfer”. ,,TokenERC20 ist eine ,,constructor-Funktion. Sie wird nur einmal beim Bereit-
stellen des Contracts auf einer Blockchain aufgerufen. In diese Funktion werden die Parame-
ter des eigenen Tokens eingesetzt. Hierbei muss bestimmt werden, wie viele Tokens es insge-
samt geben soll, wie der Name der Tokens sein soll und wie das Symbol der Tokens sein soll.
,balanceOf** ist eine Zuordnung, welche dazu dient festzustellen, iiber wie viele Tokens eine
Adresse verfligt. Die ,transferFrom* Funktion iiberweist eine festgelegte Menge an Tokens
von einem Account auf einen weiteren Account. Hierbei darf nicht auf den Account 0x0
iiberwiesen werden, da dieser nicht existiert und somit Tokens verloren gehen wiirden. Dieses
Verlorengehen wird meist als ,,Verbrennen von Tokens* bezeichnet. Bei der ,transferFrom®-
Funktion muss der Besitzer des Accounts, von dem iiberwiesen wird jeweils einwilligen, da-
mit diese Funktion ausgefiihrt werden kann. Dieses Einwilligen geschieht durch die ,,appro-
ve“-Funktion. Diese Funktion wird vorgingig aufgerufen um jemandem (einer Adresse) zu
erlauben, eine gewisse Menge des Tokens von sich zu iiberweisen. Die ,,transfer*“-Funktion
iiberweist eine festgelegte Menge an Kryptotokens von dem aktuellen Contract (in welchem
die Funktion aufgerufen wird) an einen bestimmten Account. *®

Das Token, welches im Rahmen der Maturaarbeit erstellt wurde heisst ,,KantiCoin® mit dem
Symbol ,,KANTI*. Wie dieses nun in den Contract eingebunden wird, werden wir als nichs-
tes besprechen.

Zuerst muss ein Interface zwischen unseren bisherigen Contracts und dem Kanti-Coin
Contract hergestellt werden. Unser Contract muss also mit dem Kanti-Coin Contract intera-
gieren konnen. Dieses Interface ldsst sich iiber die Adresse des Kanti-Coin Contracts auf
Kovan Test Net herstellen.

Zu Beginn des Spiels, also beim Aufrufen der ,,defineUser” Funktion, miissen beide Spieler
0.1 KANTI an den Contract tiberweisen. Diese Uberweisung wird durch die ,transferFrom*
Funktion ausgefiihrt. Bedingung ist dementsprechend, dass der Spieler dem Contract durch
die ,,approve* Funktion das Recht gegeben hat, 0.1 KANTIs des jeweiligen Spielers an sich
zu Uberweisen. Die Transaktion muss dringend vor Spielbeginn geschehen. Wiirde diese
Transaktion am Ende direkt vom Verlierer an den Gewinner stattfinden, so konnte der Verlie-
rer diese Transaktion einfach ablehnen und der Sieger wiirde seine Belohnung nicht erhalten.

> What is a Cryptocurrency Token?, in: CryptoCurrency Facts, heruntergeladen am 11.10.2018.
>7 Blockchain: Digital Cats, in: Fortune, heruntergeladen am 11.10.2018.
*¥ Crypto-currency, in: Ethereum, heruntergeladen am 12.07.2018
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Dadurch, dass die Transaktion vor Spielbeginn eingefordert wird, miissen die Spieler ihr zu-
stimmen, anderenfalls konnten sie nicht spielen.

Endet das Spiel unentschieden, so bekommen beide Spieler ihre 0.1 KANTI vom Contract
zuriick. Gibt es am Schluss einen Sieger, so erhilt dieser vom Contract 0.2 KANTI, wéhrend
der Verlierer nichts erhilt. Diese Transaktion wiederum wird durch die ,transfer Funktion
durchgefiihrt.

Eine weitere mogliche Implementierung wére gewesen, dass bei einem unentschiedenen Spiel
keiner der Spieler KANTIs zuriickbekommt. Die Folge hiervon wire, dass der Contract zu
einem Jackpot wird. Der néchste Sieger bekdme dann die gesamte Summe des Jackpots.
Hierbei entstiinde jedoch ein Problem, beziehungsweise eine Mdglichkeit fiir unehrliche Spie-
ler unberechtigt an KANTIs zu kommen. Wenn Spiele unentschieden enden wiirden, so gédbe
es die Moglichkeit, dass eine Person sich mit 2 Accounts anmeldet. Diese Person kdnnte dann
so gegen sich selbst spielen, dass sie mit einem Account verliert und mit dem anderen ge-
winnt. So wiirde sie ohne Verluste zu machen die gesamte Summe des Jackpots gewinnen.

4.3.3. Zeitstempel

Bemerkte ein Spieler, dass er dabei ist zu verlieren, so kdnnte er einfach authéren zu spielen.
Dies wiirde dazu fiihren, dass sein Gegner keinen Gewinn erhielte. Ausserdem wére das Spiel
blockiert, neue Spieler kdnnten also nicht mehr beitreten. Hierfiir muss eine Losung gefunden
werden. Diese ist eine Funktion namens ,,checkTime*. Zuerst wird eine Variable ,,playTime*
als Null definiert. Macht ein Spieler einen Spielzug, so wird ,,playTime* auf exakt die Zeit, zu
der er gespielt hat, definiert. In der Funktion ,,checkTime* wird die aktuelle Zeit mit ,,play-
Time* verglichen. Ist die aktuelle Zeit iiber einen Tag nach der ,,playTime®, so verliert der
Spieler, welcher nicht gespielt hat, automatisch. Diese Funktion kann von den beiden Spielern
aufgerufen werden. Ausserdem wird sie jedes Mal aufgerufen, wenn ein Spieler neu ins Spiel
einsteigen will. Wenn keine neuen Spieler das Spiel beginnen wollen und keiner der beiden
Spieler weiterspielt, so ist die Blockade kein Problem, da zu diesem Zeitpunkt niemand spie-
len will.

4.4. Web3js Schnittstelle

Der oben beschriebene TicTacToe Contract ist der Hauptteil unserer Arbeit. Er ist in der dar-
gelegten Form bereits komplett funktionsfihig und kann verwendet werden, um damit
TicTacToe zu spielen. Dies wird, wie oben bereits erkldrt wurde, durch Remix ermdoglicht.
Einige Aspekte sind jedoch sehr mithsam, wenn iiber Remix gespielt wird. Erstens muss allen
Spielteilnehmern die Adresse des Contracts auf der Blockchain und der komplette Programm-
code bekannt sein, um den Contract in Remix einzubinden und Funktionen in diesem Contract
aufzurufen. Zusétzlich miissen die Nutzer fiir sich selbst ein Spielfeld zeichnen, um den
Uberblick zu behalten. Zuletzt muss jeder Spieler selbststindig durch Aufrufen einer Funktion
iiberpriifen, wer gerade an der Reihe ist.

Deswegen entschlossen wir uns dazu, zusétzlich zum Contract eine Website zu erstellen, wel-
che mit dem Contract zusammenarbeitet. Der Webentwickler Wojciech Kaluzny hat eine
Website entworfen und ein Javascript TicTacToe Spiel darauf implementiert. Mit dieser An-
wendung konnen Spieler an ihrem Rechner lokal TicTacToe gegen einen Computer spielen.
Seinen Code fiir diese Website hat er 6ffentlich zur Verfiigung gestellt (Open Source), sodass
wir diesesrgl nutzen konnten und ihn als Grundlage fiir das Design unserer Website verwenden
konnten.

*% Kaluzny: TicTacToe, heruntergeladen am 29.09.2018
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Wir verwendeten aus seinem Programm die Darstellung des Spielfeldes und das Aufrufen von
Funktionen beim Klicken in ein Feld fiir unsere Website weiter. Als nichster Schritt musste
erreicht werden, dass auf der Website Funktionen der Blockchain aufgerufen werden kdnnen.
Die Moglichkeit hierfiir basiert auf dem Programm web3.js, welches eingebunden in eine
Website ermdglicht, dass eine Schnittstelle zwischen dieser Website und einer Blockchain
hergestellt werden kann. Metamask erméglicht diese Verbindung zur Blockchain und verwal-
tet zusétzlich als Wallet die Transaktionen der Benutzer.

Die gesamte Schnittstelle wird {iber ein Javascript Programm hergestellt. Um auf den
Contract zuzugreifen werden zwei Informationen iiber den Contract bendtigt: Die Adresse
und das ABI (Application Binary Interface). Das ABI eines Contracts dient als Beschreibung
der Schnittstelle des Contracts fiir aufrufende Programme. Beide Informationen kénnen beim
Speichern des Contracts auf der Blockchain aus Remix angesehen und kopiert werden. Da-
nach werden sie im Javascript-Programm gespeichert. Mit diesen beiden Informationen ist die
Schnittstelle zu dem Smart Contract im Javascript-Programm definiert und die Funktionen
aus genau diesem Smart Contract konnen aufgerufen werden.

In unserer Website wurde sowohl eine Schnittstelle zum TicTacToe Spiel als auch eine zu
unserem ERC20 Contract definiert. Im Folgenden wird der Programmablauf beschrieben. Als
erstes wird ,,statusInit” bendtigt, um auf der Website darzustellen, wie viele Spieler bereits
definiert sind. Als nichstes wird die ,,approve* Funktion aus dem ERC20 Contract verwendet.
Ein Button wird so definiert, dass beim Anklicken des Buttons die ,,approve‘ Funktion aufge-
rufen wird. Der zweite Button ruft beim Anklicken die ,,defineUser* Funktion auf. Sobald ein
Benutzer die Transaktion freigegeben hat (,,approve®), kann er dem Spiel beitreten indem er
den ,,defineUser* Button wiéhlt. Sobald zwei Spieler beigetreten sind, beginnt das Spiel. Die
Website zeigt mit Hilfe der ,,whoseTurn* Funktion an, wer an der Reihe ist. Mit der ,,check-
Winner* Funktion wird regelmaéssig {iberpriift, ob jemand gewonnen hat. Das Spielen ist mog-
lich, indem ein Feld von demjenigen Spieler, der an der Reihe ist, angewéhlt wird. Beim Kli-
cken auf das entsprechende Feld wird ndmlich die ,,Play” Funktion aus dem TicTacToe
Contract aufgerufen.

Damit der aktuelle Stand des Spielfeldes angezeigt wird, miissen die Werte aller Felder re-
gelmaissig, bei uns alle 10 Sekunden, neu geladen werden. Dies wird erreicht, indem die ,,ge-
tAllFieldValues* Funktion aus dem TicTacToe Contract aufgerufen wird. Die Werte der
neunstelligen Zahl werden in 9 einzelne Werte zerlegt, so dass jedem Feld der korrekte Wert
zugeteilt und angezeigt wird. Statt null, eins oder zwei werden auf der Website jeweils ein
leeres Feld, ein Kreuz oder ein Kreis angezeigt.

Wird eine Variable im Smart Contract verdndert, so muss dies in einem neuen Block in der
Blockchain dokumentiert werden. Bis diese Verdnderung auf der Blockchain festgehalten ist,
vergeht eine Zeit. In dieser Zeit konnen keine weiteren Funktionen aus dem jeweiligen Smart
Contract aufgerufen werden. Deswegen wird nach Aufrufen jeder Funktion, solange gewartet,
bis die Anderung in der Blockchain festgehalten wurde. Dies hat den Nutzen, dass keine
Verwirrungen bei den Spielern entstehen. Eine spezielle Funktion aus dem web3.js ermog-
licht fes%t()zustellen, ob eine Transaktion bereits in einem Block aus der Blockchain festgehalten
wurde.

% Ethereum Contract ABI, in: github, heruntergeladen am 26.10.2018.
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Abbildung 23: Webpage TicTacToe (links: Startbild, rechts: Spielzug)
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Abbildung 24: TicTacToe Spiel mit zwei Spielern (2 Browser Fenster)
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Abbildung 25: TicTacToe mit zwei Spielern (links: Spieler X, rechts: Spieler O)
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Abbildung 26: Spielende. X hat gewonnen.
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4.5. Fragen

18.
19.

20.
21.

Was ist der Nutzen davon, Programmcode auf einer Blockchain abzuspeichern?

Fiir diese Aufgabe ist die eigene Kreativitit gefragt. Welche Mittelsménner kdnnten
Smart Contracts in Zukunft alles ablosen? Wie sehen die groben Konzepte hinter diesen
Smart Contracts aus?

Was ist der Unterschied zwischen ERC20 Tokens und ERC721 Tokens?

Anhand des Codes im TicTacToe Contract soll hier ein eigenes Programm entwickelt
werden. Eine Zahl namens Counter soll durch eine Funktion um eins vergrdssert wer-
den. Eine zweite Funktion soll den Counter um eins verringern. Eine letzte Funktion
soll den Counter als Ausgabewert haben.
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5. SCHLUSSWORT

Wir haben in der Maturaarbeit ausfiihrlich dargestellt, wie Mittelsménner durch die Block-
chain Technologie ausgeschaltet werden konnen. Dabei konnten wir verstehen, was die ein-
zelnen Bestandteile der Blockchain sind, wie sie funktionieren und wofiir die Blockchain ge-
braucht wird beziehungsweise in Zukunft gebraucht werden kann. Wir haben die unglaublich
faszinierenden Verfahren des «Digital Signature Algorithms» und der «Hashfunktion» gese-
hen und verstanden. Weiter sahen wir, wie im Netzwerk Informationen verbreitet werden,
wieso die Blockchain sicher ist und was «Smart Contracts» sind und wie sie funktionieren.
Dabei haben wir die vielen Vorteile gesehen, aber auch die Nachteile und mogliche Probleme
wie zum Beispiel das Double Spending Problem.

Die 6ffentliche Aufmerksamkeit fokussiert sich im Moment vor allem auf Kryptowdhrungen,
wir sind jedoch sicher, dass vor allem die Wichtigkeit der Smart Contracts zunehmen wird, da
diese stark anwendungsorientiert sind. Im zweiten Teil der Arbeit, im selbst programmierten
TicTacToe Beispiel wurde ersichtlich, was eine solche Anwendung sein kdnnte. Hier konnten
wir auch zeigen, wie die Programmierung und die Benutzerinteraktion funktionieren. Auf
derartigen Anwendungen ldsst sich aufbauen, um der Technologie immer komplexere Aufga-
ben zu iibergeben.®'

Wir sind liberzeugt, dass die Blockchain an Anerkennung gewinnen wird. Vor allem {iberzeu-
gen uns die faszinierenden Mdglichkeiten, welche die Blockchain bietet, um ein Netzwerk
ohne jegliches Vertrauen moglich macht. Dies bringt in Zukunft sicherlich sehr spannende,
neue Moglichkeiten. Das Ziel dieser Arbeit ist es, diese Meinung weiterzuvermitteln und zu
zeigen wie vielfdltig die Anwendungen der Blockchain sind und in Zukunft sein werden.
Auch hoffen wir, dass immer mehr Leute beim Namen ,,Blockchain® nicht mehr ausschliess-
lich Bitcoin vor sich sehen, sondern ein breites Ausmass an spannenden Moglichkeiten und
Anwendungen sehen und den Wert dieser Anwendungen verstehen. Der Erfinder von Ethere-
um, Vitalik Buterin, sagte beziiglich der Blockchain:

“Whereas most technologies tend to automate workers on the periphery doing menial tasks,
blockchains automate away the center. Instead of putting the taxi driver out of a job, block-
chain puts Uber out of a job and lets the taxi drivers work with the customer directly.”®
- Vitalik Buterin

Wir bedanken uns ganz herzlich bei Armin Barth, welcher uns als Erstbetreuer bei inhaltli-
chen Fragen stets und motivierend zur Seite gestanden ist und unsere Arbeit durch seine Er-
kldrungen zu mathematischen Aspekten sehr bereichert hat. Auch mochten wir uns ausdriick-
lich bei Thibault Meunier bedanken, welcher uns beim Erlernen von Solidity unterstiitzt hat
und unsere Fragen zu dem TicTacToe Programm beantwortet hat. Fiir die Vermittlung des
Kontakts zu Thibault Meunier und dem Beantworten von Fragen beziiglich html-Webpages
danken wir Tim Weingértner.

%! Talin: Blockchain, heruntergeladen am 11.10.2018.
62 Buterin: Blockchain, heruntergeladen am 11.10.2018.
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9. ANHANG: CODE DES
SMART CONTRACTS

pragma solidity 70.4.24;

contract ERC20Interface {

function totalSupply() public constant returns (uint256 );

function balanceOf(address _owner) public constant returns (uint256);

function transfer(address _to, uint256 _value) public returns (bool success);

function transferFrom(address _from, address _to, uint256 _value) public re-
turns (bool success);

function approve(address _spender, uint256 _value) public returns (bool suc-
cess);

function allowance(address _owner, address _spender) public constant returns
(uint256 remaining);

event Transfer(address indexed _from, address indexed _to, uint256 _value);

event Approval(address indexed _owner, address indexed _spender, uint256
_value);

}

contract Fields {

//if someone wants to choose a field, we need to make sure that it isn't occu-
pied yet

// 1 describes the row, k the column

uint8 [3][3] internal fields;

bool internal endGame = true; // true means game has already ended (default
Value is true)
string internal winnerOfGame = "";

function fieldChange (uint8 i, uint8 k, uint8 value) internal { //not sure if I
used enum correctly here
fields[i-1][k-1] = value;
} //this function is called when sb. wants to choose a field

function getFieldValue(uint8 i, uint8 k) view public returns (uint8) {
return fields[i-1][k-1];

}

function getAllFieldValues() view public returns (uint256) {
uint8 i;
uint8 k;

uint256 result=0;
uint256 position=0;
for (i=0; i<=2; i++) {
for (k=0; k<=2; k++) {
result = result + (fields[i][k] * (1@**position));
position++;
}
}

return result;
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contract User is Fields {
ERC20Interface internal KantiToken;
address internal PlayerA;
address internal PlayerB;
mapping (address => uint8) internal playerSymbol;

uint8 internal playerDefined = 0;

function DefineUsers() public {
require(endGame == true);
require(PlayerB == 0x0000000000000000000000000000000000000000 ) ;

if (PlayerA == 0x0000000000000000000000000000VVVRRVD) {
PlayerA = msg.sender;
playerSymbol[PlayerA] = 1;
playerDefined = 1;
// check if tranfer allowed by sender
if(!(KantiToken.allowance(msg.sender, this) > 9)) re-
vert('Transfer not allowed!');
//check if the transaction was received
if(!KantiToken.transferFrom(msg.sender, this, uint256(1))) re-
vert('Transfer aborded!');//KantiToken.transfer(this, 100000000000000000) ;
// init fields
for (uint8 i=0; i<=2; i++) {
for (uint8 k=0; k<=2; k++) {
fields[i][k] = o;
}
}

}
else if (PlayerA != msg.sender) {

PlayerB = msg.sender;
playerSymbol[PlayerB] = 2;
playerDefined = 2;
endGame = false;
// check if tranfer allowed by sender
if(!(KantiToken.allowance(msg.sender, this) > 9)) re-
vert('Transfer not allowed!');
//check if the transaction was received
if(!KantiToken.transferFrom(msg.sender, this, uint256(1))) re-
vert('Transfer aborded!');//KantiToken.transfer(this, 100000000000000000) ;
}

// revert will abord the function

}

//needs a lock, so functions can't be called while game is still going on

function getPlayerA() view public returns (address) {
return PlayerA;

}

function getPlayerB() view public returns (address) {
return PlayerB;
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contract Winner is User {
uint count = 9;
uint8 internal helpWinner = ©@; //provisorisch recognizing Winner

function wonGameColumnk (uint playerValue, uint column) internal returns (bool)
{
//column k
count = 0;
for (uint8 i=1; i<=3; i++) {
if (fields[i-1][column-1] == playerValue) {
count++;
¥
}

if (count == 3) {
return true;

}
else {

return false;
}

}

function wonGameRowi (uint playerValue, uint row) internal returns (bool) {
//row i
count = 0;
for (uint8 k=1; k<=3; k++) {
if (fields[row-1][k-1] == playerValue) {
count++;
}
}
if (count == 3) {
return true;

}
else {

return false;
}

}

function wonGameDiagonal (uint8 playerValue) internal returns (bool) {
//bottom left to top right

count = 0;

uint8 i = 3;

for (uint8 k=0; k<=2; k++) {
i=1-1;
if (fields[i][k] == playerValue) {

count++;

}

}

if (count == 3) {
return true;

}

//top left to bottom right
count = 0;
i=09;
for ( k=0; k<=2; k++) {
if (fields[i][k] == playerValue) {
count++;

}

i++4;
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}

if (count == 3) {
return true;

}
else {

return false;
}

}

contract playGame is Winner {
uint8 internal whichPlayer =
uint8 internal moveCount = 0;
uint256 playTime = 0;

1;

event gameOver(
address Winner,
string message

)
event Error(string mistake); // is emitted if sb. won the gameOver

function checkTime() public {
if (!'endGame && now > playTime + 10 minutes) {
if (whichPlayer == PlayerA) {
winner(PlayerB);
}
if (whichPlayer == PlayerB) {
winner(PlayerA);

}

constructor(address _KantiToken) public {
//ERC20Interface ERC20Contract =
ERC20Interface(0Ox71ac80ee659737dc5feeebb2c935d009a35b1849);
KantiToken = ERC2@Interface(_KantiToken);

}

function statusInit() view public returns (uint8) {
return playerDefined;

}

function whoseTurn() view public returns (uint8) {
if (whichPlayer == 1) {

return 1;
}
else {

return 2;
}

}

function checkWinner () view public returns (uint8) {
if (endGame) {
return helpWinner;
}
else {
return 0;
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function whoAmI() view public returns (uint8) {

if (PlayerA == msg.sender) {
return 1;

}

else if (PlayerB == msg.sender) {
return 2;

}

else{
return 0;

}

}

function getTime() view public returns (uint256) {
return playTime;

}

function Play(uint8 i, uint8 k) public {
require(playerDefined == 2);
uint8 playerValue = playerSymbol[msg.sender];

if (whichPlayer == playerValue) {
if (fields[i-1][k-1] == @) {
fieldChange (i, k, playerSymbol[msg.sender]);
if (msg.sender == PlayerA) {

whichPlayer = 2;
}
else {

whichPlayer = 1;
}

moveCount ++;

playTime = now;

//PlayerB is allowed to play now

//checking if PlayerA has won:

if (wonGameColumnk(playerValue, k) == true) {
winner(msg.sender);

}

if (wonGameRowi(playerValue, i) == true) {
winner(msg.sender);

}

if (wonGameDiagonal(playerValue) == true) {
winner(msg.sender);

}

if (moveCount == 9) {
winnerNobody();

}
}
else {
emit Error("field is already occupied");
}
}
else {
emit Error("it's not your turn yet");
}

} //function which is called by PlayerA to choose field i,k



function reset() internal {
endGame = true;
playerDefined = 0;
PlayerA = 0x0000000000000000000000000000000000000000 ;
PlayerB = 0x0000000000000000000000000000000000000000 ;
whichPlayer = 1;
moveCount = 0;

}

function winner(address checkWinnerId) internal {
emit gameOver(checkWinnerId, "has won the Game");
if(!KantiToken.transfer(checkWinnerId, uint256(2))) revert();

if (checkWinnerId == PlayerA) {
helpWinner = 1;
}

else {
helpWinner = 2;
}

reset();

}

function winnerNobody() internal {
helpWinner = 3;
if(!KantiToken.transfer(PlayerA, uint256(1))) revert();
if(!KantiToken.transfer(PlayerB, uint256(1))) revert();
reset();
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10. ANHANG: CODE DES KANTI TOKEN

pragma solidity 70.4.16;

interface tokenRecipient { function receiveApproval(address _from, uint256 _value,
address _token, bytes _extraData) external; }

contract TokenERC20 {
// Public variables of the token
string public name;
string public symbol;
uint8 public decimals = 18;
// 18 decimals is the strongly suggested default, avoid changing it
uint256 public totalSupply;

// This creates an array with all balances
mapping (address => uint256) public balanceOf;
mapping (address => mapping (address => uint256)) public allowance;

// This generates a public event on the blockchain that will notify clients
event Transfer(address indexed from, address indexed to, uint256 value);

// This generates a public event on the blockchain that will notify clients
event Approval(address indexed _owner, address indexed _spender, uint256
_value);

// This notifies clients about the amount burnt
event Burn(address indexed from, uint256 value);

/**
* Constructor function
*
* Initializes contract with initial supply tokens to the creator of the con-
tract
*/
function TokenERC20(
uint256 initialSupply,
string tokenName,
string tokenSymbol
) public {
totalSupply = initialSupply * 10 ** uint256(decimals); // Update total
supply with the decimal amount
balanceOf[msg.sender] = totalSupply; // Give the creator
all initial tokens
name = tokenName; // Set the name for
display purposes
symbol = tokenSymbol; // Set the symbol for
display purposes

}

/x*
* Internal transfer, only can be called by this contract
*/
function _transfer(address _from, address _to, uint _value) internal {
// Prevent transfer to 0x@ address. Use burn() instead
require(_to != 0x0);
// Check if the sender has enough
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should

}

Jx*
*

* ¥ ¥ ¥ ¥

*/

require(balanceOf[_from] >= _value);

// Check for overflows

require(balanceOf[_to] + _value >= balanceOf[_to]);

// Save this for an assertion in the future

uint previousBalances = balanceOf[_from] + balanceOf[_to];
// Subtract from the sender

balanceOf[_from] -= _value;

// Add the same to the recipient

balanceOf[_to] += _value;

emit Transfer(_from, _to, _value);

// Asserts are used to use static analysis to find bugs in your code.

never fail
assert(balanceOf[_from] + balanceOf[_to] == previousBalances);

Transfer tokens
Send " _value  tokens to "_to” from your account

@param _to The address of the recipient
@param _value the amount to send

They

function transfer(address _to, uint256 _value) public returns (bool success) {

*/
fun
turns (

*/

fun

Jx*

_transfer(msg.sender, _to, _value);
return true;

Transfer tokens from other address
Send " _value' tokens to ~_to” on behalf of ~_from’
@param _from The address of the sender

@param _to The address of the recipient
@param _value the amount to send

ction transferFrom(address _from, address _to, uint256 _value) public re-
bool success) {

require(_value <= allowance[_from][msg.sender]); // Check allowance
allowance[_from][msg.sender] -= _value;

_transfer(_from, _to, _value);
return true;

Set allowance for other address

Allows " _spender® to spend no more than °~_value  tokens on your behalf

@param _spender The address authorized to spend
@param _value the max amount they can spend

ction approve(address _spender, uint256 _value) public
returns (bool success) {
allowance[msg.sender][_spender] = _value;

emit Approval(msg.sender, _spender, _value);

return true;
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* Set allowance for other address and notify
*
* Allows °~_spender® to spend no more than ~_value  tokens on your behalf, and
then ping the contract about it
*
* @param _spender The address authorized to spend
* @param _value the max amount they can spend
* @param _extraData some extra information to send to the approved contract
*/
function approveAndCall(address _spender, uint256 _value, bytes _extraData)
public
returns (bool success) {
tokenRecipient spender = tokenRecipient(_spender);
if (approve(_spender, _value)) {
spender.receiveApproval(msg.sender, _value, this, _extraData);
return true;

* Destroy tokens

*

* Remove ~_value  tokens from the system irreversibly
*

*

@param _value the amount of money to burn

*/
function burn(uint256 _value) public returns (bool success) {
require(balanceOf[msg.sender] >= _value); // Check if the sender has
enough
balanceOf[msg.sender] -= _value; // Subtract from the sender
totalSupply -= _value; // Updates totalSupply

emit Burn(msg.sender, _value);
return true;

}
/**
* Destroy tokens from other account
*
* Remove " _value' tokens from the system irreversibly on behalf of ~_from™.
*
* @param _from the address of the sender
* @param _value the amount of money to burn
*/
function burnFrom(address _from, uint256 _value) public returns (bool success)
{
require(balanceOf[_from] >= _value); // Check if the tar-
geted balance is enough
require(_value <= allowance[_from][msg.sender]); // Check allowance
balanceOf[_from] -= _value; // Subtract from the
targeted balance
allowance[_from][msg.sender] -= _value; // Subtract from the
sender's allowance
totalSupply -= _value; // Update totalSupply
emit Burn(_from, _value);
return true;
}
}
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11. ANHANG: CODE DER WEBPAGE

<!DOCTYPE html>

<html>
<head>
<title>Blockchain Tic Tac Toe</title>
<link href="css/bootstrap.min.css" rel="stylesheet">
<link href="css/font-awesome.css" rel="stylesheet">
<link href="css/style.css" rel="stylesheet">
<!-- Script -->
<script src="js/jquery.min.js"></script>
<script src="js/bootstrap.min.js"></script>
<script>

var GameAddress = 'Ox4a08c7c24ba7ed928387fe4dc76b292a17b7ba51";

var KantiTokenAddress = '0x89d4fe5359a4fd275b356732ed8d81558a228048";
if (typeof window.web3 !== 'undefined') {
// Use Mist/MetaMask's provider
var web3js = new Web3(web3.currentProvider);
}
else {
alert("No MetaMask defined!");

}

var playGameContract = web3js.eth.contract(
//// ABI des Game Contracts

)

var kantiToken = web3js.eth.contract(
//// ABI des Kanti Token Contracts

);

// Address of deployed contract

var playGameContractInstance = playGameContract.at(GameAddress);
var kantiTokenInstance = kantiToken.at(KantiTokenAddress);

var playerld = 0; // save player id

var winShowed = false;

// Fill the game field
function fillFields() {
/*
[1, 2, 3],
[4, 5, 6],
[7, 8, 9]
*/
// add leading @ from the smart contract function
var s = "";
playGameContractInstance.getAllFieldValues(
function(err, res){
if (lerr) {
s = res.c[0]+"";
while (s.length < 9) s = "0" + s;
console.log('all Fields: ',s);
var helper=0;
for (i=1; i<=9; i++) {
helper = parseInt(s.substr(9-i,1));
if (helper == 1){
$('#' + i).html('<span class="fa fa-
times"></span>');

¥
else if (helper == 2) {
$('#' + i).html('<span class="fa fa-
circle-o"></span>');

else {



$C'#' + i).html('");

}

else
console.log(err);

s

// check if somebody won
var win =0;
playGameContractInstance.checkWinner(
function(err, res){
if (lerr) {
console.log('winner: ',res.c[0]);
win = res.c[9];
if (!winShowed && win == 1) {

$("'#showWin').html('<span class="fa fa fa-

times"></span> hat gewonnen!');
winShowed = true;

}

else if (!winShowed && win == 2) {

$('#showWin').html('<span class="fa fa-circle-

o"></span> hat gewonnen!');
winShowed = true;
}
else if (!winShowed && win == 3) {
$('#showWin").html('Kein gewinner!');
winShowed = true;

else
console.log(err);

s

// check who has the next draw
var status = 0;
playGameContractInstance.statusInit(
function(err, res){
if (lerr) {
console.log('statusInit: ',res.c[0]);
status = parselnt(res.c[9]);
if (status == 9) {

$('#showState').html('Das Spiel ist fertig.');

winShowed = false;

}
else if (status == 1) {

$('#showState').html('Es ist ein Spieler ange-

meldet."');
winShowed = true;
$("#showWin').html("'");
}
else if (status > 1) {
$('#showState').html('Es 1l&auml;uft ein
Spiel."');

winShowed = true;
$("#showWin').html("'");
var turn = 0;
playGameContractInstance.whoseTurn(
function(err, res){
if (lerr) {
console.log('whose Turn: ',res.c[0]);
turn = parselnt(res.c[90]);

if (turn == 1 && playerld == 1) {

$('#showTurn').html('Du bist dran <span class="fa fa-

times"></span>');
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else if (turn == 2 &% playerId == 2) {
$("#showTurn').html('Du bist dran <span class="fa fa-
circle-o"></span>');

else if (turn == 1 &% playerId == 2) {
$('#showTurn') .html('Warten auf <span class="fa fa-
times"></span> ');

else if (turn == 2 &% playerId == 1) {
$("#showTurn') . html('Warten auf <span class="fa fa-
circle-o"></span> ');

else if (playerld == 0) {
if (turn == 1) {
$("#showTurn').html('Warten auf <span class="fa
fa-times"></span> ');
}
else if (turn == 2) {
$("#showTurn').html('Warten auf <span class="fa
fa-circle-o0"></span> ');

}
¥
}
else
console.log(err);
1)
}
}
else
console.log(err);
, s

function approve() {

// Allow transaction
kantiTokenInstance.approve(GameAddress,
parseInt(web3.toWei(1, 'wei')),
function(err, res){
if (lerr) {

console.log('result approve: ',res);
¥
else
console.log(err);
s
}

// initially set players
function setPlayer() {
var status = 0;

// check status
playGameContractInstance.statusInit(
function(err, res){
if (lerr) {
console.log('status Init set player: ',res.c[0]);
status = parselnt(res.c[9]);
if (status == 09) {
playerld = 1;
}
else if (status == 1) {
playerld = 2;
}
else if (status == 2) {
playerld = 0;
return;

¥
// Set Player
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playGameContractInstance.DefineUsers(
function(err,res) {
if (lerr) {
console.log('result define user =>

',res);
¥
else
console.log(err);
1)
¥
else {
console.log(err);
¥
s
}

// if icon is choosen
function icon(id) {
console.log("Field choosen ",id);
switch (id) {
case '1':
playGameContractInstance.Play(1,1, function(err, res){
if (lerr) {
console.log('playll: ',res);
}
else {
console.log(err);
s
break;
case '2':
playGameContractInstance.Play(1,2, function(err, res){
if (lerr) {
console.log('playl2: ',res);
¥
else {
console.log(err);
s
break;
//// analog fiir die Felder 3 bis 9
}
}

// update fields, status every 10 seconds
function update() {

fillFields();

setTimeout(update, 10000);

}
update();

</script>
</head>
<body>
<div class="container">
<h4 style="color:white;"> Blockchain Tic Tac Toe Game </h4>
<button type="button" class="btn" onClick="approve();">
Token freigeben
</button>
<button type="button" class="btn" onClick="setPlayer();">
Spielen
</button>

<div class="game">
<div id="1" onClick="icon(this.id)"

class="game-field" style="border-bottom: 3px solid #525B76;"></div>
<div id="2" onClick="icon(this.id)"
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</body>
</html>

</div>

left:

<div

<div

<div

<div

<div

<div

class="game-field" style="border-bottom: 3px solid #525B76;border-
3px solid #525B76; border-right: 3px solid #525B76;"></div>
id="3" onClick="icon(this.id)"
class="game-field" style="border-bottom: 3px solid #525B76;"></div>
id="4" onClick="icon(this.id)"
class="game-field" style="border-bottom: 3px solid #525B76;"></div>
id="5" onClick="icon(this.id)"
class="game-field" style="border-bottom: 3px solid #525B76; border-
left: 3px solid #525B76; border-right: 3px solid #525B76;"></div>
id="6" onClick="icon(this.id)"
class="game-field" style="border-bottom: 3px solid #525B76;"></div>
id="7" onClick="icon(this.id)"
class="game-field"></div>
id="8" onClick="icon(this.id)"
class="game-field" style="border-left: 3px solid #525B76; border-

right: 3px solid #525B76;"></div>

<div id="9" onClick="icon(this.id)"
class="game-field"></div>
</div>
<div class="signature" style="color:white;">
<h4>Informationen</h4>
Status: <span id="showState" style="color:white;"> </span> <br>
N&auml;chster Zug: <span id="showTurn" style="color:white;">
</span> <br>
Gewinner: <span id="showWin" style="color:white;"> </span><br>
</div>
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12. ANHANG: ANTWORTEN

Kapitel 1: Einleitung

1.

Blockchain ist die Technologie, welche es moglich macht Mittelsménner zu umgehen.
Bitcoin hingegen ist eine Anwendung der Blockchain. Das Konzept der Blockchain be-
stand bereits vor dem Bitcoin, Bitcoin lduft jedoch auf der ersten funktionierenden
Blockchain.

Dadurch, dass kein Yapi die Aufgabe hat, alle Transaktionen zu iiberwachen, miissen
keine Transaktionsgebiihren verlangt werden. Auch ist es so nicht moglich, dass ein
Yapi alleine die Macht {iber die Besitztiimer der anderen hat. In diesem Fall wire es
ndmlich fatal, wenn dem Yapi mit aller Macht etwas zustossen wiirde, er etwas verges-
sen wiirde oder er die anderen betriigen wollte. Damit das Konzept funktioniert, miissen
die Yapis einander jedoch vertrauen und miissen stindig davon ausgehen, dass die ande-
ren Yapis sie im Streitfall unterstiitzen. Dies wiederum ist nicht selbstversténdlich.

Im Peer-to-Peer Netzwerk stellen alle Computer einen Teil ihrer Ressourcen zur Verfii-
gung. Ein Beispiel fiir eine solche Ressource wire Rechenleistung. Dadurch, dass sehr
viele Computer im Peer-to-Peer Netzwerk ihre Rechenleistung zur Verfligung stellen,
konnen Berechnungen schneller durchgefiihrt werden, als ein einzelner Computer dies
schaffen wiirde.

Kapitel 2: Grundlagen

4.

a) 01000010 01101100 01101111 01100011 01101011 01100011 01101000
01100001 01101001 01101110

b) W;=01000010011011000110111101100011
W,=01101011011000110110100001100001
W3=01101001011011110000000000000000

W 16 = 00000000000000000000000001010000
¢) W7 =01011000000011110110000001100111
d)  H, = 6a09667

Es brauchte v16° = 4096 Versuche.

Mit dem privaten Schliissel kann man beweisen, dass man der Besitzer einess Accounts
ist und kann damit Transaktionen von diesem Account aus titigen. Hitte jemand ande-
res diesen Schliissel, konnte diese Person von dem Account aus Transaktionen tatigen.
Wiirde man den Schliissel verlieren, konnte man nicht mehr auf seinen Account und
somit auch nicht mehr auf sein Geld zugreifen.

a)  Nein, da Null kein inverses Element besitzt.
b)  Die reellen Zahlen ohne die Null wéren beziiglich der Multiplikation eine Gruppe.

Die Ordnung von 9 ist 13 da 9'° = 729 und 13*56=728. Kleinere Exponenten ergeben
nicht 1.
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Kapitel 3: Funktionsweise der Blockchain

9.

10.

11.

12.

13.

14.

15.

16.

17.

Wiirde jemand etwas in einem Block dndern, so wiirden alle Referenzwerte und somit
Hashwerte aller darauffolgenden Bldocke verdndert. Die Proof-of-Work Ritsel wiéren
dementsprechend in allen darauffolgenden Blocken nicht mehr geldst. Damit die Versi-
on des Ledgers trotzdem verbreitet wiirde, miissten in allen darauffolgenden Blocken
die Proof-of-Work Ritsel gelost werden und ein neuer Block mit Proof-of-Work Ritsel
angehingt werden. Dies miisste geschehen, bevor jemand anders es schafft, einen neuen
Block anzuhingen.

Miner 16sen die Proof-of-Work Ritsel und hdngen somit neue Blocke an die aktuelle
Version des Ledgers an. Auch miissen sie sicherstellen, dass alle Transaktionen korrekt
sind (Signiert mit DSA und der Sender muss iiber die ndtige Menge an Kryptowédhrung
verfligen).

Rechenzentren haben durch die enorme Rechenkapazitéit gute Chancen, neue Blocke an
die aktuelle Version des Ledgers anzuhéngen. Dies kann sich rentieren, da ein Miner
beim Anhingen eines neuen Blocks an die aktuelle Version des Ledgers durch Kryp-
towdhrung belohnt wird. Dadurch lésst sich Geld verdienen.

Es ist theoretisch moglich, seinen Computer zum Minen von Bitcoins zu verwenden und
es zu schaffen, als erstes einen neuen Block an die aktuelle Version des Ledgers anzu-
hingen. Jedoch ist die Wahrscheinlichkeit, dass dies gelingt, enorm gering. Dafiir miiss-
te der eigene Computer namlich nach sehr wenigen Versuchen den passenden Nonce
finden. Anderenfalls hétte er keine Chancen gegen die Rechenleistung der Rechenzen-
tren und enorm schnellen Computer im Peer-to-Peer Netzwerk. Es wiirde also vor allem
viel Strom verbraucht und die Chance auf einen Gewinn wére minim.

Mithilfe des Gossip-Prinzips konnen Informationen im Netzwerk verteilt werden. Ein
Computer, der eine Information erhélt, sendet diese weiter an seine ,,Kollegen. Diese
,Kollegen* senden die Information weiter an ihre Kollegen. Somit wird die Information
effizient verteilt.

Ein Computer sendet in regelméssigen Abstidnden eine unwichtige Nachricht (Ping) an
alle die Computer auf seiner Liste und erwartet eine Antwort, welche auch aus einer
unwichtigen Nachricht (Pong) besteht. Wenn mehrfach keine Antwort folgt, wird der
nichtantwortende Computer von der Liste der ,,Kollegen* entfernt.

Mit den Merkle Trees konnen viele Transaktionen in einem einzigen Hashwert (Merkle
Root) zusammengefasst werden. Jede Anderung bei einer Transaktion ist jedoch sofort
im Merkle Root ersichtlich.

Er muss genau 7 + 1 also 8 Daten besitzen, um die Merkle Root auszurechnen. Grund
hierfiir ist, dass log,(128) = 7 und man muss noch die zu tiberpriifende Datei besitzen.

Man sollte mindestens sechs neue Blocke abwarten, was etwa einer Stunde entspricht.
Erst ab diesem Zeitpunkt sollte man eine Transaktion als getétigt ansehen. Dann ist die
Wahrscheinlichkeit ndmlich gross genug, dass diese Transaktion in der aktuellen Versi-
on des Ledgers enthalten ist.

Kapitel 4: Smart Contracts

18.

Der auf der Blockchain abgespeicherte Programmcode kann so geschrieben werden,
dass er die programmierten Vorginge automatisch ausfiihren kann. Diesen Sachverhalt
kann man sich wie einen Verkaufsautomaten vorstellen. Wird eine Miinze eingeworfen
(eine Bedingung erfiillt), so wird ein Produkt ausgeworfen (ein Vorgang automatisch
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19.
20.

21.

durchgefiihrt). Dadurch, dass der Programmcode auf der Blockchain abgelegt ist, ist es
unmdglich, dass dieser im Nachhinein veréndert wird oder Variablen verdndert werden,
sodass betrogen werden konnte.

Eigene Losungsvorschlige

ERC20 Tokens entsprechen Kryptowdhrung, sind also mit Geld vergleichbar. Alle To-
kens haben hier dieselben Eigenschaften. Bet ERC721 Tokens haben die einzelnen To-
kens unterschiedliche Eigenschaften (beispielsweise haben Kryptokitties ein unter-
schiedliches Aussehen). Die ERC721 Tokens sind mit Schmuck vergleichbar.

Losungsvorschlag:

pragma solidity 70.4.24; //neuste Version von Solidity verwenden
contract counterContract {
uint256 counter = 5; //Counter definieren

function add() public {
counter++; //Counter um 1 erhdhen

}

function subtract() public {
counter--; //Counter um 1 verringern

}

function getCounter() public constant returns (uint256) {
return counter; //Counter als Ausgabewert ausgeben
}
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